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Hopnzame Ge30eqHOCHE CBECTH H KYJITYype ¢a IPAMAPHUM M Te:KMITHUM
3aaTKoOM 3amTuTe nHTepeca Penydauke CpOuje koju ce oqHOCe HA
HAIHOHAJIHY U jaBHY 0e30eHOCT,YHyTpallll-€ U CloJ/bHe nociaoBe Pemydanke
Cpbouje, ondpany, 3alITUTY YCTABHOT MOPETKA, KA0 M JbYICKHX H MAILUHCKHAX

npasa!

HEOIIXOAHHU KOPALIA

WmnnemenTtanyja 3akoHa O TajHOCTH IMoJaTaka y OpraHy jaBHE BIAcTH
(opranmsanuona 6e30eHOCT)

Nk~ wWNE

10.
11.

12.

[pornena crama u 6€30€THOCTH

JloHoIIeHe HOpMaTHBE 3a PaJi ca TajHUM MOoJaluMa

OnpehuBame pykoBaolia TajHUX MOJaTaKa

YcnocraBibame U CIPOBOlEHE YHYTPAIe KOHTPOJIE

Kpeupame nucte «motpeGHO 1a 3Ha» 3a 3aM0CIICHe

[pormec cepruduranmje GU3NIKUX U NPABHUX JIKIA (TOBEPIJFUBE HAOABKE)
YcnocTaBibarbe ONMIITHX U MOCEOHNX Mepa 3allTHTE TajHUX HoJaTaka
dopmupame perucTpa 3a pajx ca TajHUM IMoJanuMa (CTpaHHM TajHUM
TO/TalMa)

YcnocraBibambe CHCTEMa HHTEPHUX €yKallHje 3a paj ca TajHUM MoJaluMa
y OpraHy jaBHE BJIACTH

Ycenocraspame UKT cucrema 3a paj ca TajHUM mojanuma

Ham3op (ctpyunm) oxm ctpane Kanmenapuje CaBera 3a HaIlMOHATHY
0e30eTHOCT ¥ 3alITUTY TajHUX MOJaTaKa

WHcnexkuujcku Hai30p MUHKHCTapCTBA MIPaBe

OPUPYYHUIIHN U CKPUIITE:

OcHoBe 00pajie U 3alTHTE 0IaTaKa
(https://nsa.qov.rs/extfile/sr/1424/Osnove _obrade i_zastite podataka-
prirucnik.pdf)

CucreMm 3allTUTE TajHUX MOJAaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)
[Nocrymak n3naBama 6€30€THOCHOT cepTU(HKATa
(https://nsa.gov.rs/extfile/sr/1464/Postupak izdavanja _BS-skripta.pdf)
YHyTpanima KOHTPOIa HaJl pajoM ca TajHUM I0JaluMa
(https://nsa.qov.rs/extfile/sr/1761/Unutrasnja_kontrola_nad radom sa tpl
-pdf)

YMamHBamke HHCAjACPCKE MIPETHE
(https://nsa.gov.rs/extfile/sr/1485/Umanjivanje_insajderske pretnje-
skripta_.pdf
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CUCTEM 3AIITUTE TAJHUX IOJATAKA

CucTteM 3alITUTE TajHUX ITOJAaTaKa OCMHUIIUBEH je TMPBEHCTBCHO Ca IIMJBEM J1a Ce
00e30e1 ycarianeHoCT ca 3aKOHCKAM U MHCTHTYLIMOHATHUM 3aXTEBHMa, J1a Ce pe-
anm3yje KOHIENT ,,3aIITHTE HAIOHAIHe 6e30eAHOCTH U ycIocTaBu MeljyHapoaHa
capajba, Kao ¥ BHCOKH CTaHAApAW KBAJIMTETAa KOPIIOPATHBHOT YIpaBbama U ajie-
KBaTHOT [OHAIIamka, TE J1a C€ OCHIypa CTBapHA OATOBOPHOCT U HOOPH CHCTEMH 3a-
LITUTE TajHHUX M10JIATAKA.

CUCTEM 3AIITUTE TAJHUX NIOJATAKA OBYXBATA:

PETMCTAPCKU CUCTEM;
INEPCOHAJIHY BE3BE/IHOCT;
AIMHWHUCTPATHUBHY BE3BEJJHOCT;
OU3NYKY BE3BEJJHOCT;
NHOOPMALIMORY BE3BEJHOCT;
NHAYCTPUJCKY BE3BENHOCT;
KOHTPOJIY 1 HAJI3OP.

Nougk~wpE

PETUCTAPCKUN CUCTEM npenBuha pykoBame TajHUM MOJJAIUMA CaMO y
ypeheHoM cucTemy koju Mopa OMTH YCIIOCTaBJbEH y CKJIaay ca NpoIucuMa u
CTaHAapAxUMa U3 00JACTH 3alITUTE TajHUX [O/aTaKa.

HNEPCOHAJIHA BE3BE/THOCT o0yxBata HU3 [IpOIeIypa YHjU j€é OCHOBHH I[HJb
Jla ce YTBPIH Ja I HEKO JIMIe Mo)ke OMTH oBIamheHo ga 1o0uje IpUCTy TajHUM
nojalyMa, a Ia NPy TOMe He NMPEACTaB/ba HENPUXBATIPHB PU3UK 338 HALHMOHAIHY
0e30€eIHOCT.

AIMHUHHUCTPATUBHA BE3BEJJHOCT je anekBaTHa 1 eUKacHa KTacu(pUKa-
[{ja ¥ 3alITUTa 3BaHUYHUX HH(OpMAIHja KOje 3aXTeBajy 3alITUTy Y HHTEpECy Ha-
HoHaJIHe 0e30eHOCTH Kao M BhUXOBa JeKiIacuduKalija Kajia BUIIE HE 3aXTeBajy
3aIITHUTY.

®U3NYKA BE3BEJHOCT mnpencrasba npuMeHy GU3UUKUX U TEXHUUKUX Mepa
3alITUTE pajiy CIpeuaBama HeoBIaNeHOT IPUCTYIIA TajHUM I10/IalliMa U Y CYIITH-
HU TIpeJICTaBJba KOMOMHANMjy 0€30eTHOCHUX Mpoleaypa U TEXHUYKUX CTaHAapaa
KOjH Ce 3aCHMBAjy Ha Iperopykama, IpOLEeHN 1 IPaKCH.

NH®OPMAILIMOHA BE3BEJJHOCT mnpencrasiba cKyn Mepa koje omoryhasajy
Ja nogamy kojuma ce pykyje nmyrem UKT(MKT- nrpopmanmoHo KoMyHHKaIMOHE
TeXHOJIOTHje) cuctema Oyny 3amruhenn ox HeoBnamheHOr MPUCTYTIA, K0 U Jia ce
3alITUTH WHTErPUTET, PACHOJIOKHUBOCT, aYTEHTUYHOCT M HEMOPELHBOCT THX



mojaTaka, na OW Taj cucTeM (YHKIMOHHCAO0 Kako je mpensul)eHo, Kanua je
npeaABuljeHo U MO/ KOHTPOJIOM OBJAITheHuX JIHIIA.

HUHAYCTPUJCKA BE3BEJHOCT npencraB/ba NOpuUMEHYy Mepa paiu
o0e30eherma 3amrTuTe TajHUX Mojaraka oj cTpaHe m3Bohaya winu noamsBohaya y
MPEroBOpUMa KOjU MPETXO/e 3aJbyUnBalhy YrOBOpa M TOKOM IEJIOT BEKa Tpajara
TajHUX/TIOBEPJPMBUX YroBopa. M3Bpliiemne MOBEPJEUBOT YTOBOpa MOAPa3yMeBa CBE
pajbe Mpeay3eTe HAKOH FHhEeroBOT 3aKJbydeHa 0 M3BPIICHa YrOBOPHHX 00aBe3a,
OJHOCHO JI0 IPECTaHKa BErOBOT BaXKEHa.

KOHTPOJIA W HAJ30P — nmoapasymeBa TmoceOHe Mepe Ham3opa Hajg
MOCTYTIAakEM ca TajHUM IOJIalliMa y opraHy jaBHe BiacTh. [loceOHe Mepe Hamz3opa
0o0yxBaTajy HelmocpenaH YBHI, OAToBapajyhie mpoBepe W pa3MaTpame IMOTHETHX
U3BEIITaja Y BE3U ca CIPOBONEHEM CBUX Mepa 3allITUTE TajHHUX [M0JaTaKa Wid jeHe,
OIHOCHO ozapeheHuX Mepa 3alITHUTE TajHUX IOJATaka U CIIPOBOJE C€ y OKBHPY
YHYTpallibe KOHTPOJIE OpraHa jaBHe BJIACTH.

» YHYTPAIIKBA KOHTPOJIA — pykoBoauial opraiHa jaBHe BJIacTd a y
ciy4ajy motpebe cucTeMaTu3yje ce MoCceOHO PaIHO MECTO HITH CE 331y XKYje
noceOHa OpraHM3auoOHa jeIMHUIA Y CACTABY OpraHa jaBHE BIACTH

» KOHTPOJIA U CTPYUYHH HAA3OP - Kanmenapuja Camera 3a
HAI[MOHAJHY 0€30€IHOCT U 3aIlTUTY TajHUX MOoJaTaKa

» KOHTPOJIA U HUHCHEKIIMJCKU HAA3OP - MuHHCTapCTBO
HAJUIeKHO 3a IocJIoBe mpaBocyha

HWH®OPMALIMOHA WHAOYCTPUICKA
TAPAHLUMIA BE3BEAHOCT

SUINYKA AAMWHWUCTPATUBHA KOHTPO/IA' M HAA3OP

BE3BEAHOCT BE3BEQHOCT



ObaBe3e koje mpon3uiiase u3 3aKoHA 0 TAjHOCTH MOJATAKA - 3aKOH O TajHOCTH
nojaraka Koju je crynuo Ha cHary 2010. rogune, yHeO je y NpaBHH CHCTEM
Peny6mmke CpOwmje jemaH HOB CHCTEMCKH IPUCTYN yTeMeJbeH Ha 0e30eTHOCHHUM,
NpaBHUM M TEXHUYKUM CTaHAapAuMa KOjU ce NpuMemyjy y EBponckoj yHuju,
HATO, Pyckoj ®enepanuju, CAJl, Haponuoj Peny6nuin Kunu, anu u 3emibama y
OKpYXelY KOje Cy ra IMIUIEMEHTHPAJIE ¥ CBOje IMPaBHE CUCTEME.

Cam 3akoH 0 TajHOCTH IMOJaTaKa je HAMETHYo ofpeleHe oOaBe3e opraHMMa jaBHE
BJIACTH KOje ce orienajy y cienchem:

1)

2)

3)

4)

5)

6)

7)

8)

NPUMEHA ITOJ3aKOHCKE PeryIaTHBe O OfpeliBamy KpUTEpHjyMa 3a CTeIICH
tajuoctu MutepHo (M) u [Toeepssuro (I1), kao u Crporo moeepssrso (CII)
u /IpxasHa tajua (T);

NpUMEHA MOA3aKOHCKE peryiiaTHBe Koja ce OJHOCH HA IMOjeIHHe HOoceOHe
Mepe 3aIlTUTe;

ycarjauiaBambe CUCTEMCKHX U PECOPHUX MPONHca ca 3aKOHOM O TajHOCTH
mmoJlaTaka KOju ce OAHOCE Ha paj ca TajHUM mojamuMa (MHQpOopMarnoHa
0e30emHOCT, onOpaHa, yHYTpalIkbU MOCIOBH, KPHBHYHO 3aKOHOIABCTBO,
yIpaBHH TMOCTYIIHM, npaBocyhe, JoKaaHa caMoIypaBa, jaBHa mpeaysecha,
KaHIIEIapHjCKO TIOCIIOBAE U CIMYHO);

U3MEHE 3aKJby4YeHHX MehyHaponHuX cropasymMa KOjH MOApa3yMeBajy
pa3MeHy TajHUX MmojaTaka v (HOpMHUpame MOCCOHMX perncrapa 3a paj ca
CTpaHUM TajHHUM IOJlallNMa, a 3a Te HaAMEHE;

W3MEHE aKaTa O YHYTPAallkbOj OpPraHU3aljd W CHCTEMATH3aLHjU WIIH
(dopmanmju, yBohemeM CTeleHa TajHOCTH KOME JIMIE MMa TPHUCTYN Yy
obaBJbamy CBOJUX ITIOCIOBAa, Ka0 M 00aBe3e IocejqoBama onrosapajyher
cepTuduUKaTa 3a IPUCTYH TajHUM moarwmMa (0e30eTHOCHU KPUTEPHjYMH);
u3paja MHTEPHUX akara O IPEHOCY TajHUX Hojaraka (KpypHpCKOM
CITy>)KOOM MJIM AWTHTAITHO), MPUMEHH OIIITHX U MOCEOHUX MEpa U CIUYHO
(opmupame perucTapckor cucrema, 0e30€THOCHHX 30HA, YCTPOjaBame
MMOCEOHHX €BUJICHIIM]A U CIIMIHO);

onpehrBamy pyKOBaola TajHUX IOJaTaka M YHYTpallkbe KOHTPONE Y
opraHy jaBHe BiacTH W (OPMHpame PErucTapcKor cucTeMa 3a paj ca
TajHUM noganuma Pemyomrke CpOuje (o moTpedu u perucrapa 3a paf ca
CTPaHUM TajHHUM I10JlalliMa);

OpraHH30Baly CHUCTEMa NEPMaHEHTHE elyKalluje W3 00JacTH 3aliThUTe
TajHuX monaraka y: Kannemapuju CaBeTa 3a HalMoHaidHy 0e30€qHOCT |
3alITUTY TajHUX IojlaTaka, HanmoHaimHOj akajeMuju 3a jaBHY YIIpaBy,
OpraHuMa jaBHE BJACTH M Ha BHCOKOIIKOJCKMM YyCTaHOBaMa Kpo3
oxrosapajyhe mporpawme;



9) Bohewy moceOHHMX CIyKOCHHX €BHICHIMja y CKIagy ca 3aKOHOM O
TajHOCTH IojaTaka (Koje He CIa/iajy y OIIITE KaHIeJIapHjCKO MOCIOBambe);

10) ycmocraBibarme HEMOCPENHE capaiime U KOMyHuKandje ca Kanrenapujom
CaBera 3a HamuoHaNHy 0e30eMHOCT W 3AIUTHUTY TAjHUX II0JIaTaka OKO
HMMIUTEMEHTAIH]j€ TIPOIIHca O 3alITUTH TajHHUX IT0/1aTaKa;

11) noHomIEHEM YHYTpaIlImbe perynaTtuse 0 HH(POPMATHIKO]
curypHocTi/0e30efHOCTH 'y pamy ca TajHUM mojamuMa  (akT o
nHpopmannoHoj 6e30eAHOCTH 32 Paj ca TajHAM HOAAIMMa) 1 YMpPEeKaBambe
ca JpyrMM OpraHMMa jaBHE BIIACTH y3 OAroBapajyhe TexXHOJOIIKe H
0e30eTHOCHE aKpeUTaIdje OIpeMe, CUCTEMA U CIIMYHO;

12) omoryhaBamy cnpoBoljema yHyTpallmbe KOHTpOJE, Haa30pa Of CTpaHe
Kannenapuje CaBera 3a HalMOHaNHY O0€30€JHOCT M 3aIUTHTY TajHUX
NojIaTaka, MHCIEKIHjCKOT Haa30pa O cTpaHe MUHHCTApCTBa MpaBie, Kao
W OpraHu3alyja v JpiKaBa ca KojuMa IocToje Mel)yHapoIHH criopasyMH o
pa3MeHH TajHUX MOJaTaKa.

Ko Mo:ke 0uTH pykoBaJian TajHEM MOAANMMA - PYKOBAJIAI] TajHAM HOTATKOM (I
2. tauka 10. 3TII) je Gu3HUKO JNUIE WK OpraHU3AIMOHA jeMHUIIA OpraHa jaBHE
BJIACTH, KOjU Tpeay3uMa Mepe 3alllTUTe TajHUX MOoAaTaka y CKIamy ca oapendaMa
1. 34. 3akoHa 0 TajHOCTH moxaraka Moxen Oryke o onpeliuBamy pykoBaola
PyxoBasiall TajHUM noganuMa — HHQOJIUCT.

Jluie koje je opnamrhieHo Kao pyKoBajall TajHUM MOJAlliMa, He MOYXE UCTOBPEMEHO
ouTH 1 JHIe Koje je onamhieHo 1a 00aBiba U MOCIOBE YHYTPAIIHE KOHTPOJIE.
Ipenopyka 3a onpehuBame pyKoBaoila TajHAM TOanuMa:

e YV wmuHucTapcTBuMa onpelyjy ce cekperapujatd (CBEHTYaIHO
KaOWHETH MUHHUCTPA).

e V jenuHunmama JoOKallHE caMmoympaBe onapelyjy ce opraHm3annoHe
jeAuMHMIE Koje Cy 3aay’KeHe Ha II0CIOBMMa IUIaHMpama OAOpaHe
(eBEHTyaTHO CeKpeTapHjaTH OPraHU3alMOHNX jSIIMHHAIA).

e ¥V cynoBuma opelyjy ce cexperapu cynosa.

e V rTyxuiamrTBuMma ojpel)yjy ce JMIa Ha OCHOBY OJUIyKE IJIaBHOT
TY>KHOIIA.

e VY jaBHum mpenysehuma oapelyjy ce oprannzanuone jeUHUIE KOje Cy
3ajly’)keHe Ha MOCJIOBHMa IUIaHUpama oj10paHe.



Omityka o opehuBamy pyKoBaola TajHUM MOJalMMa He T0ipa3yMeBa HCTOBPEMEHO
n oByamheme 3a Kperpame TajHUX [1ojaTaKa.

PykoBojamnall opraHna jaBHe BIacTU Ha OCHOBY (DyHKIIMje KOjy 00aBJba MMa 00aBe3y
BpILICHa Ty)KHOCTH PYKOBaolla TajHUM TOJAllMa JI0 CTynama Ha cHary OmiIyke o
onpehuBamy pyKOBaoa TajHUM IIO/IAIIIMA.

VY opraHuMa jaBHe BJIaCTH YHWja OpraHu3alloHa CTPYKTYpa [opa3yMeBa MamH O0poj
3aIIOCTHUX JIMIa PYKOBOAWJIAIl OpPTaHa jaBHE BJIACTH HCTOBPEMEHO 00aBjba U
(yHKIHjy pyKOBaola TajHUM IT0IAIIMA.

* ):leTaJ'I)HI/Ije rnorJjieaatu CKpI/IHTe CI/ICTeM 3alUTUTC TajHI/IX rnogaTraka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite TP-skripta.pdf)

PEIT’MCTAPCKH CUCTEM

PykoBame TajHUM TOAaNKMMa je mpeaBuljeHo camo y ypeljeHOM cucTeMy, KOju Mopa
OUTH YCIIOCTaBJbEH y CKIIAy ca MPOIKMCHMA U CTaHAApAAMa U3 00JACTH 3aIlITHTE
TajHUX Tojaraka. Tako ypeleH M aKpeIuTOBaH CHCTEM IIPEACTaB/ba PETHCTAPCKH
CHCTEM.

OcHoOBHE (hyHKIIMj€ PErucTapcKor CUCTeMa Cy NpHjeM, eBHICHTHPAkE, PYKOBAbE,
mucTpuOylja W YHHINTaBalke TajHUX TMoaaTaka. HaemeHe QyHKIHje ce
YCIIOCTaBJbajy YHYTap jeIMHCTBEHOI CHUCTEMa pErucTpa, NMpU YeMy ce OIprKaBa
KOMIAapTMEHTAIN3alija TajHAX I0JaTaKa, UM Ce YCIIOCTaBJba CHCTEM OJBOjEHUX
MoJIperucTapa v MPUCTYTHUX Tayaka.

Peructpu, moaperucTpu M NpUCTYNHE Tadke NEyjy Kao OATOBOPHE YHYTpallibhe
LIETMHE OpraHa jaBHE BIACTH 3a NPHjeM M OTIPEMy TajHUX MOjaTaka, Boheme
€BUJCHIMja O CBUM TajHUM I[OJallMMa U3 IHHXOBE HAJUIC)KHOCTH, IPABUIIHO
PYKOBame M UyBame TajHUX MOAATaKa U3 HHXOBE HAIJIC)KHOCTH M IUCTPUOYLHjy
TajHMUX MOJATaKa yHyTap CHCTEMa OpraHa jaBHE BJIACTH.

Ceaku opraH jaBHE BJIaCTH, IpemMa MoTpeOH, Tpebda jJa yYCIOCTaBH perucrap,
MOJIpETUCTap WIIM TPHUCTYNHY Ta4yKy 3a kiacudukoBane moxatke. OHU ce Mory
YCIIOCTaBUTH Ha HUBOY MHUHUCTapCTBa, YIpaBa, KaHIeIapHja, arcHIfja U OCTAINX
OpraHa jaBHe BIACTH. Perucrtapcku cucteM ce MOKe yCIOCTaBUTH 3a TajHe IOoJaTKe
KOjU Cy y mamupHoj GopMH, Kao M 3a MOJaTKE y €JIEKTPOHCKOM OOJMKY, KOjU CY
3aIicaHy Ha OMIIO KOM Menujy.

VYcnocTaBibame PErucTapcKor CHCTEMA UMa 32 [UJb JIa OCUTYpa MOTITYHY KOHTPOIY
HaJ| TajHAM TIOJATKOM W 3a FHETOBO YCIOCTaBJbalh€ HEOMXOTHO je 00e30emauTu
MUHHMAJHE YCIIOBE:


https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite_TP-skripta.pdf

aJIeKBaTaH MPOCTOP KOjU UCITyHhaBa CBE 3aXTEBE 32 PECTPUKTHBHU IPUCTYII
TajHUM I10JIAlNMa;

ycrnocTaBbame (yHKIMja oBmamheHNX Jmna © oxapehuBame muma
OJITOBOPHUX 32 PYKOBAaI-€ M 3aLITUTY TajHUX MOAaTaKa — PyKOBaola TajHIM
MoJialliMa ¥ pyKoBaolla perucTpa TajHUX MojaTaKa;

NPONMCHBAbE IIONUTHKE 3aIITUTE TAjHUX IIoJaTaka W IpoLexypa 3a
MOCTYTIae Ca TajHUM I0aliMa;

YCIIOCTaBJbakhe CUCTEMA eIyKallija 3all0CIeHHX 3a paJl ca TjHUM IoJauMa
Y PErUCcTapcKOM CUCTEMY;

OpraHM30Bamk-e CHCTEMa HaZ30pa U KOHTPOJIE paja PerucTapcKor CUCTEMa;
U3BpILICH cTpyuHH Haa3op ox Kanuenapuje Casera;

HauenHa opranusanuja perucrapckor cucteMa tpeda aa omoryhu 3amruTy TajHUX
NoJlaTaka, y CKJIaay ca MHHHUMAIHUM YCJIOBHMa M CTaHIapAuMa KOju Mopajy OuTH
HCTIYHCHH, Y OJHOCY Ha CTEIeH TajHOCTH KOjU je onxpeleH paau 3amITHTE TajHOT
NojJiaTka y CBUM Marucrpajama cucrema. Takohe, cucteM Tpeba na omoryhu
HEOMETaH TNPHCTYN TajHUM MOAAINMA, KOPHCHHIMMA KOjU Cy OBiamrheHu naa
MIPUCTYIIC U OCTBApE YBH] y TajHHU IOIaTaK, Ha ocHoBY npuHnuna , [IOTPEBHO JA

3HA®.

YcnocraBibambeM OCHOBHUX (DYHKIIM]jA U IPONMCUBAKEM MOJIUTHKE 3AIUTHTE TajHUX
nojaTaka M IpoLenypa 3a IIOCTYIame ca TajHAM [OJalluM, OpPraHu KOju
YCIOCTaBJbajy PETUCTAPCKH CUCTEM Tpeba Aa perynuiry:

onpehuBame HajBUILET CTEIICHA TAjHOCTH TAjHUX MOJAaTaka KOjU HACTajy y
paly opraHa jaBHe BIACTH, OJIHOCHO KOje OpraHa jaBHE BJIACTH pa3Memyje
ca OCTAJIUM OpraHkMa y JpiKaBH;

n3pajy aHaJKu3e pU3MKa, OJHOCHO MPOLIEHY YTPOKEHOCTH TajHUX MOJIaTaKa
y OpraHy jaBHE BJIACTH;

JIOHOLICHhEe OJUlyKa O onpehuBamy NOCEOHUX aIMHUHUCTPATUBHUX U
0e30eTHOCHUX 30HA, 3a pajJ ca TajHAM NOAALMMA, y OKBUDPY 30HE
pa3MmeinTaja OpraHa jaBHe BJIacTH,

JIOHOLICHE OTyKe O OBJIAITNeHUM JIMIMMa 33 paJl Y HaBeACHUM 30HaMa;
ponrcHuBamke Mepa 00e30ehema anMuHICTpaTHBHE B Oe30€THOCHE 30HE;
YCIIOCTaBJbalkhe U aKpeAWTalldja CUCTeMa (PU3UYKO-TEXHHUYKE 3allTHUTe
TajHUX TOJAaTaKka y PErucCTapCKOM CHCTeMY, y CKiIaay ca uspaheHom
aHaJIM30M PU3MKa M IPOIMCAaHUM MepaMma obe3oehema;

IUIaH 3alITUTE TajHUX [0JjaTaKa y PErHCTapCKOM CUCTEMY;

IUIaH 3aIITHTE TajHUX M0/1aTaKa y PErUCTapCKOM CHUCTEMY Y BaHPEJHHM U
XUTHUM CJIy4YajeBUMa, OJHOCHO CIIy4ajeBHMa HpyllaBama 0e30eTHOCTH U
KOMITPOMHTOBAA TajHUX M0J1aTAKa;



*  YCIOCTaBJbamh€ CHCTEMa KPHUIITO3AIITHTE 32 3aIUTHTY TajHUX [10]1aTaka KOju
ce pa3Memyjy eJICKTPOHCKHUM ITyTeM;

* CHCTEM CBHMICHTHpama IOCTyNlaKa M W3BPIICHHUX NpOIenypa 3a paig H
Kopuiheme perncTapckor CHCTEMa;

*  CHCTEM OCTBapHBama IPUCTYIA U YBHUJA y TajHE MOJATKE KOjU CE UyBajy y
PETHCTapCKOM CHUCTEMY, 3a OBIameHe KOPUCHHUKE;

*  CHCTEM KOHTpOJE WM Haa30pa HajJ OPraHMW3alMOHUM M YCIIOCTaBJHEHHM
Mepama 3allTHTE TajHUX 110/1aTaKa;

*  mporpam oOyke oBramheHnX JUIa 1 3aII0CICHUX Y OpraHy jaBHE BJIACTH 3a
pan y peructpuma.

[IpaBUITHO yCHOCTaBJbakE PETUCTAPCKOT CHCTEMa OMOTryliaBa CMamemhe PU3HKa OJT
HeoBNalfieHOT TPHUCTYIA TajHUM MOJalliiMa 1 KOMIIPOMHTOBAE TAjHUX TOJaTaKa,
Kao u o0e30ehuBame crpeyaBama U OTKPHUBabha HEOBIAINCHUX pabl Koje NMajy
L1Jb HapyllaBame 0e30€HOCTH TajHUX MOAaTaKa.

EBUJAEHIINJE 3A PAJl CA TAJHUM NIOJAIITUMA

- EBupgenmuja pemema u ceptudukara crerneHa tajuocta "[IOBEPJBMBO",
"CTPOI'O IIOBEPJBUBO" n "IPXXABHA TAJHA", 3a nmuma koja y
OpraHy jaBHE BIAacTH 00aBJbajy (YHKIIHjY WU Cy 3aIIOCICHA, OIHOCHO 3a
JUIa Koja 00aBibajy IOCIOBE, V CKIAAY ca 3aKOHOM KOjUM ce ypehyje
TajHOCT TO/IaTaKa.

- Jlucta opnamheHnX JMIa 3a MPUCTYH TAjHUM NOAAINMA y OpraHy jaBHE
BJIACTH

- EBuzeHiuja TajHMX [ogaTaka y OpraHy jaBHe BJAcTH (IO CTEMEHY
TajHOCTH)

- EBuznennuja xommpama 1 yMHOXaBamba TAJHUX 110/1aTaKa

- EBuznenmnuja Hocaya TajHUX MojaTaKa

- EBujeHIMja OCTBapuBama yBH/IA Y TajHE IMOIATKE

- EBuzneHnuja yHUIITEHUX TajHUX MOAATaKa

-  EBupgenmnuja mevara u moMohHuX mramMOusba

- EBuzeHiuja usgarux 0e30€IHOCHUX MTPOIYCHHUIIA 32 YiIa3aK y 0e30eIHOCHY
W aJIMUHHCTPATHBHY 30HY, OJJHOCHO PErucTap TajHUX I0JlaTaKa

- EBuznennuja kibydeBa 3a MIPUCTYI TajHUM MOJAIIMMA y OpraHy jaBHE BIACTH

- EBupgeHnmuja 3amene mudapa 3a MpUCTYII TAjHUM HOJAllMa Y OpTaHy jaBHE
BJIACTH

- EBuznennuja ymazaka y perucrap TajHUX Mojaraka

- EBunennuja yBexxOaBama NocTynama y Cily4ajy HapyliaBama 6e30e1HocTr
TajHHUX MOJATaKa, BAHPEIHUM U XUTHUM Clly4ajeBUMa

- EBupgenmmja HapymaBama 0e30eIHOCTH WM KOMIPOMHTOBAaKA TajHHUX
rojiaTaxka



EBuneHija KoOHTpoOJie (PU3MYKO-TEXHWYKUX Mepa 3alliTUTE TajHUX
[oJIaTaKa
EBunenmyja naCIeKIHja

Heraspamje mormenatét ckpunty CHCTeM 3amTHTE TajHUX ITOJaTaka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)
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IHEPCOHAJIHA BE3BEJHOCT

Mepe 1 aKTUBHOCTH KOj€ CC CIIPOBOJIC Y IOMEHY IMEpCOHANHE 0e30¢THOCTH HMajy
BEOMa BaXKHy YJIOTY Y MPOIIECY 3aITUTE TajHUX T0JaTaKa.

Omne o0yxBaTajy HU3 IIPOLEAYpa YHjH je OCHOBHH IIHJb J1a CE YTBP.IH J1a JIF HEKO JIAIIE
Moke OuTH oBmamheHo aa AoOWje MPUCTYI TajHUM IIOJallMa, a I1a IPU TOME He
NIPE/ICTaBJba HENPUXBATIEUB PU3HK 32 HALIMOHAJIHY 0e30€IHOCT.

JIvua yuje ay>KHOCTH npeaBubajy NPUCTYI TajHUM IMOJAalUMa MIPETXOJHO MOpajy
6wty NOABpPrHYTa oAroBapajyhoj 6e30eAHOCHO] IPOBEPH IIpe HETO HITO MM Ce h3aa
onpehern 6e30emHOCHN cpeTH(UKAT/H03BoNIA KOju he BaKUTH TOKOM 0J00pEeHOT
Tpajarba TOT IPHUCTYIIA.

[MocenoBame Oe30eqHOCHOT cepTU(UKATA je PBU KOPaK U HYXaH yCJIOB 3a IPUCTYII
TajHUM TMoJalMMa. YCIOBH 3a W3[aBamke ceprudukata yTBpHyjy ce Kpo3s
0e30eTHOCHY TIpOBepy KOjy BpIIe HaIJIe)KHE ciayx0Oe, Ha 3aXTEB OpraHa jaBHE
BJIacTH, a npeko Kanuenapuje Caera 3a HAMOHAIHY 0€30€IHOCT U 3aIUTUTY TAjHUX
rojiaTaka.

Be30eHOCHOM TIPOBEPOM BPIIH CE MPOIICHA 0e30€THOCHOT PHU3MKAa HAPOUYHUTO O]
npucTyna u Kopumhema TajHUX TNojaaTaka. Y OKBHpY Oe30eJHOCHE IpoBepe
HAIUIC)KHU OpraH ca acrekta 0e30e[HOCTH Oliehbyje HaBOAE Yy MOMYHCHOM
0e30eTHOCHOM YIUTHUKY. HayiexkHu opras y Be3u Jia HaBoguMa u3 0e30eTHOCHOT
YIUTHUKA OPUKYILbA JIMYHE U APYyTe MOJaTKe OJ1 JIUI[a Ha KOje Ce TH TTOIallH OJHOCE,
O]l IPYTMX OpraHa jaBHE BIACTH, OPraHU3allija U perucrapa, eBUICHIINja, 1aTOTeKa
1 30UpKH M0/IaTaKa Koje ce BOJIC Ha OCHOBY 3aKOHA.

Be3benHocHM cepTudUKAaT je NOKYMEHT Koju TOTBpyje Ha IuIe uMa IpaBo
npucTyna u Kopuinhema TajHUX Iojaraka ojarosapajyher cremeHa TajHOCTH, a y
CKJIay ca NpUHIMIOM ,,JloTpeOHO na 3Ha“.Ilpe m3naBama cepTHdHUKaTa, OJHOCHO
JI03BOJIE, JIMIIE KOME Ce M3Jaje CepTH(HKAT Iy>KHO je Ja MOTIHUIIE H3jaBy KOjoM
notBphyje na he nocrynaTtu ca TajHUM MojalMMa y CKJIaay ca 3aKOHOM. AKO JIUIe
He TOTIHWIIE W3jaBy M HE Ipey3Me cepTH(UKAT 3a NPUCTYN TajHUM MOJalnuMa
OJHOCHO JI03BOJIY, IIOCTYIIAaK M3/aBamba ce 00yCTaBba.

MNOCEJOBAKBE PEHIEWHA BE3 U3OATOI' CEPTUOHUKATA HE 3HAUYU
MOI'VRHOCT TITIPUCTVYIIY TAJHOM IIOJATKY. HE IIPEY3IMABE
CEPTUOUKATA  TIOJIPASYMEBA  VIOXABABE  HAIIMOHAJIHE
BE3BEJJHOCTHU  PEIIYBJIMKE CPBUJE, WITO VJEJHO MOXE
MNPEJCTABJBATU M BE3BEJHOCHY CMETHY I[IPUJIIMKOM HOBE
I[TPOBEPE.



IMoau3ame Ge30eTHOCHE KYNTYPE U CBECTH KOPUCHHKA TajHUX IOJAaTaKa CIpPOBOIM
ce Kpo3 KOHTHHYHpaHy OOyKy M3 00JIacTH 3alUTUTE M Paja ca TajHUM MOJAlUMa,
KOja ce CIpOBOJIY HAa CBUM HUBOMMA, Kao U Kpo3 pesloBHe OpuduHre u nedpudunre
0 obaBe3amMa Koje MpoM3miIase 13 CTHlama 0e30eqHOCHOT cepThduKaTa.

MNPOLEC U3JABAIbA CEPTU®UKATA

Du3nyKo Jule gaje
NHCAHY CATJIACHOCT

YIIUTHUK

]_[ 3axTeB 3a npoBepe {

OPT'AH JABHE
BJIACTH

W3IAJE
BE3BEJIHOCHH
CEPTHOUKAT

(uziara u Gnudwunar)

l
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CABETA

A 4
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MVITI

YCJIOBH 3A TIPUCTYII TAJHOM IIOJATKY

" BE3BEJJHOCHH |
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. J

+

" JI03BOJbEH |
[IPUCTYII
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BPUOUHI

2 e 2

o LIIOTPEBHO JIA 3HA*

J | J
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MIPUCTYTI
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Be30ennocHa KyJTypa W cBecT - 0c30€JHOCHa aKTHBHOCT KOja H3pakaBa
CIPEMHOCT JIeJIOBaba U MOHAIIaka Y CKJIaZy ca CTEUYCHHM 3HalbUMa U BeLITHHAMA,
Kao M y cKiIagy ca npuxBaheHHM BpenHOCHMM craBoBuMa. Oriiema ce y
NpENo3HaBamky OIIACHOCTH, pearoBalkby Ha HHUX H30eraBambeM ONACHOCTH,
OTKJIamameM omnacHocTH win ynyhuBameM Ha oOHe cyOjekre koju he
po(e€CHOHATTHO pearoBaTH M CauyBaTH YyTPOXKEHE BPEIHOCTH. 3HAKE U CTaB KOjU
YIIAHOBM OpTaHM3alldje WMajy y TOTJeqy 3aIiTUTe oApeheHuX BpeaHOCTH —
HanuoHaiHe 6e30eqHoCcTH, 00paHe, YHYTpAIIbUX U CHOJBHUX IOCIOBA, JBYACKUX
cnoboja M mpaBa, Kao M (U3MYKE M HMHTEJCKTyaJHE HMMOBUHE, a I0CEOHO
nHpOpMaIHja U MoJaTaka KOjUMa pacliojiake opraHm3anuja (OpraH jaBHE BIIACTH,
MIPaBHO JIMIIE UM KOMAITHUja).

HNudopmanmona KyJTypa M CBecT - IIpakca ocurypawma uHdpopmanuja u
yIpaB/baba PU3UIMMa BE3aHUM 3a YHOTpeOy, o0pajy, CKIaJHUIITEeHe, IPEHOC U
apxuBHpame HHpopMmanuja. MHpopManmoHa KyiITypa U CBECT YKJbYUyje 3aIITUTY
WHTETPUTETA, JTOCTYHHOCTH, ayTCHTHYHOCTH, HETOBPIICHOCTH W IOBEPJHHBOCTH
kopucHuka. OOyxBarta W AWIHTAJIHE 3aIUTHTE W (U3UUKE TEXHHKE. YCBajambe
aJIeKBaTHOT MOHaIamwa 1a ce npoHaly uudopmaiuje, kopuctehn mpuToM OHIIO0 KOjU
HAYMH WIN MEIWjyM , KOju Ha HajOOJbHM MOTyhM Ha4WMH 3aJ0BOJbaBa IOTpede 3a
nHdopmanujama, a Koje Boje MyApPOM M eTHYKOM Kopuiihewmy uHpOpMaiuja y
JPYIITBY (IUTUTANHA TUCMEHOCT?).

HNudopmannona 6e30eqHOCHA KYJTypa U CBECT - [IE0 y pa3Bojy UH(OpMALOHE
6e30eqHOCTH KOja ce oKycHpa Ha NMPHUKYIUbamkhe Ca3Hamba W MCKyCTaBa y BE3H ca
MTOTEHIIMjaJTHUM PHU3HIIIMa U TIPeTHhaMa Koje ce Op30 pa3Bujajy, y Be3H ca JbYIACKAM
noHamameMm, kako kopucHuka MKT cucrema, Tako ¥ NOTEHIMjaIHUX Hanajgada. |
NHO®OJIMCT ManudecTuje ce y OKBHPY OpTaHU3aIlHje KPo3 acleKkTe 0e30eqHOCTH
KOju ce omHoce Ha: 1) BpemHocTH; 2) TOHamame; 3) cTaBoBe; 4) akuuje; 5)
AKTUBHOCTH PYKOBOJICTBA (MEHUMEHTA); U 6) HU3UUKO OKPYIKCHE.

OpraHu3anuoHa KyJTYpa H CBeCT - CHCTEM 3ajeJHUYKUX 3Hauema U cuMOoia.
Mogen OCHOBHHUX IPETIIOCTAaBKH, BPEJHOCTH U HOPMH, KOj€ je AaTa rpyrna pa3Buia
WM OTKpHJIA yuelin kako &a penraBa mpoOlieMe eKCTepHe ajanTalyje M WHTapHe
HWHTETpalyje U KOju (PYHKIHOHUIIY JOBOJEHO MOOpO Ja OW OMIIM MpPEHETH HOBHM
YJIaHOBMMA OpraHH3allije Kao UCTIpaBaH HAYMH MUIIJbEHa U oceharma y Be3U ca TUM
npobiemuma. « OOpasall BepoBama, BPeJHOCTH M HayYeHNX HauMHA MOCTYyIMama ca
HCKYCTBOM KOjU Cy C€ pa3BHJIM KpO3 OpraHM3allOHy HCTOPH]Y W KOjU ce
MaHH(]ECTyjy Kpo3 MaTepHjaiHe 00jeKTe, Kao U MOHAIamkhe WIAHOBA OpraHu3anyje.



Cajbep xurujena - ped je o 6e30e1HOCHOj PAKCH KOja YKJbYUyje CBE KOPHCHHKE
MHTEpHETa, ¥ Ca MHTEPHETOM IIOBE3aHNX CTBapH, CEPBHUCA, aluIMKanuja, u ypehaja ca
[UJbEM 3AIITHTE CUTYPHOCTH M MHTErpHTeTa MTHNEHUX HOoJaTaka M CIpedyaBarba
cajoep Hamana. * OHOCH ce Ha TpaKce Koje MMajy 3a Wb CIpevaBame HHpEKIuje
MaJlMIuo3HuM codBepoM (malware), kao u cajoep ymage u TyOJbeme WIH
KOpYIIMHpame MoaTaka U OJlpXKaBamke 3paBor cajoep OKpyKema.

MelhynncTutynnonaina capaama - Kanmenapuja CaBera moTmucaia je BHUIIE
Criopazyma 0 capaJmH KOju 00yXBaTajy IociioBe yHanpehema 1 HHOBaIHje 3Haba
W BEIITHHA y 00paayl ¥ 3alUTHTH TajHUX MOjaTaka, Kako Mojaraka of MHTepeca 3a
Penybauky CpOujy, Tako W CTpaHUX TajHHX TII0/laTaKka, Yy LMY CTPY4HOT
ycaBpllaBamba y APXKAaBHUM U JPYTHM OpPraHUMA.

Crniopazymu 0 Mel)yHHCTHTYIIHOHAJIHO] capa/iibH IOTIIUCAHU Cy ca:

1. [upexTopaT IMBIUIHOT Ba3IyXoIUioBcTBa Pemybmmke CpoOuje,

Ckanapcka 23, 11000 beorpan,

MunncTapcTBO (UHAHCH]ja - YTIpaBa 3a cIIpedyaBame Iparma HOBIIA,

Pecascka 24, 11167 beorpan,

Jlp>xaBHA peBH30pCcKa HHCTHTYIHM]a, MakeHn3ujeBa 41, 11111 Beorpan,

[Ipuspenna komopa Cpouje, Pecacka 13 - 15, 11000 beorpan,

Axpenutanuono teino Cpouje, Bnajkosuhena 3, 11103, beorpan,

VYuusepsuter y beorpany, IlpaBHu dakynrer, ByneBap kpasmba

Anexcanapa 67, 11120 beorpan,

7. VYuusepsureT y beorpagy, ®@akynaTreT opraHM3alMOHMX Hayka, JoBe
Wnuha 154, 11010 beorpan,

8. VYuusepsuter y beorpagy, ®akynrter O6e30ennoct, [ocnopapa
Byuwuha 50, 11118 Beorpan,

9. KpuMuHAIHCTHYKO-TIONHIUjCKU yHuUBep3uTeT, Llapa Jymana 196,
11080 beorpan,

10. BUA - Axagemuja 3a HalIMOHANHY Oe30eqHOCT, Yiuia Kpabuie AHe
60, 11000 Beorpan,

11. MuHHCTapCTBO CHOJFHUX MOCTOBA - JlumioMaTcka akanemuja, Kaesa
Muomia 24-26, 11000 Beorpan,

12. HamnmonanHa akagemuja 3a jaBHy yrpaBy Biaae Pemy6nuke CpoOuje,
ByneBap Muxajna ITynuna 2, 11000 Hou beorpan.

N

S

* HeraspHuje noraenaty ckpunte CUCTEM 3aIlITUTE TajHUX

mogaraka (https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-
skripta.pdf)

* IMocTynak n3ngaBama 6e30eJHOCHOT cepTU(HKaTa
(https://nsa.gov.rs/extfile/sr/1464/Postupak _izdavanja__BS-skripta.pdf
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OU3NYKA BE3BEJHOCT

duznuka 6e30eAHOCT NoApa3yMeBa IPUMEHyY Mepa (GU3HUYKE U TEXHUUKE 3aIITUTE
Ha IIOjeAMHAYHUM JIOKalWjama, y 3rpajaMa WIH Ha OTBOPEHHM MPOCTOpHMA Y
KOjHMa Ce HaJla3e WM YyBajy TajHH MOJAIM KOjU 3aXTeBajy 3allTUTY o] Ty0Osbema,
HeoBaIheHor MPUCTYIa, KOMIIPOMHUTOBaba WM oTyhema.

N360p Mepa xoje he ce kopucTuTh 3a pr3ndaKy 6€30€AHOCT TajHUX TTOAATaKa 3aBUCH
01 cnenu(pUIHOCTH 00jeKTa, Opoja TajHHUX MOJIaTaKa, CTEICHa TajHOCTH. Ha OCHOBY
OBHX IapaMeTapa pajy ce OIIITa MMPOolleHa PU3HKa Ha OCHOBY KOj€ CE€ IPUMEHY)Y
Mepe ¢u3muko-TexHHMUKe 3amThTe. CBpXa INpOILEHe je na ce KOOPOUHHpA H
ontuMu3yje Kopuinheme pecypca U Harineaajy, KOHTPOJIUIILY U yMambe MPETHhe Koje
MOTY Jaa yrpo3e 6e30eqHOCT.

Mepe ¢uuukor u TexHHUKOT 00e30ehema Tpeba ma ce 3acHWBAjy HA MPHUHLUILY
»0I0paHa mo ayomHu“,PykoBame M 4yBame TajHAX NOAATaKa BpLUIM CE Y
0e30eJHOCHMM U A/IMUHUCTPATHBHHUM 30HAMa.

IIpocrop mnu npocTopuje y kojuma ce odpalyjy u 4yBajy TajHH MOJallM CTEleHa
tajuoctH ,,JJPPKABHA TAJHA®, ,,CTPOI'O [TOBEPJBUBO*, u ,,JIOBEPJbBLIBO*
YCHOCTaBJbEHE Cy Kao 6e30eIHOCHE 30HE IIPBOT M/UIIH APYTOT CTEICHA.

IIpocrop mnu npocropuje y kojuma ce odpalyjy u 4yBajy TajHH MOJAlU CTEleHa
tajaoct ,, IHTEPHO® ycmocraBibajy ce ka0 aiMUHICTPATUBHE 30HE.

[Ipocropuje y xojuma ce uyBajy, kopucre, o0pal)yjy u yHMIITaBajy TajHU TOAALM
06e36eljyjy ce MpOTMBNPOBATHHM M NMPOTHBIOKAPHUM CHCTEMOM. JelaHa Of
Mepa je U yCIOCTaBibabe ePruKacHe KOHTPOJIe MPHCTYHA.

IIpocTop OKO MpoCTOpHja ¥ KOjiUMa ce 4yBajy, KopucTe, 00pal)yjy Win YHUIIITaBa]y
TajHU MO, Kao U YT [0 BUX, 110 MPaBUIy, ce 00e30ehyjy Bumeo-Haa30poMm.

IIpocTopuje y KojuMa ce TMOCTaBbajy TesieOHCKE IIEHTpane | Jpyra
TEJICKOMYHHUKAIlMOHA OIlpeMa 3a O00jeAnmbaBame IEJOKYITHOT HH(OpPMaINOHO-
TEJICKOMYHHUKaIMOHOT caoOpahaja, Kao M mpocTopuje y KOjUMa ce II0CTaBJbajy
LEHTPAIHU cepBepr MH(GOPMAIMOHUX CHCTEeMa, 110 NpaBuiy, ¢y 6e3 mpo3opa. Ako
NpOCTOpHje MMajy Ipo3ope, paad mNpeay3rMama Mepa oaropapajylie TexHuuKe
3amTuTe, yrpalyjy ce cpeacrBa 3a NMPOTHBIPOBAJIHY 3aIUTHTY (I€TEKTOPH
MOKpeTa M JIOMa CTaKJa), CUTYPHOCHE MeTaJIHe pelleTKe YHjH I0JI0XKa]



onemoryhaBa oTBapame 1po3opa, Kao U CHelHMjaiHa cTaKjIa Koja oHeMoryhasajy
TIOTJIe]] Y YHYTPALIbOCT IIPOCTOPH]E.

Be3bemHOCHO TexHHWYKa OINpeMa, OJHOCHO oaromapajyha cpeacTBa TexXHHUIKE
3aIlITUTE Yy KOjOj Ce 4yBajy TajHU MOJALM Cy: MPOTHBIOKAPHA MeTaJHAa Kaca ca
yrpahenom 6paBom 3a crenen TtajHoctu ,,JIPXKABHA TAJHA”, ,,CTPOI'O
[NOBEPJbUBO” 1 ,,JIOBEPJbMIBO” /iy kaHUeJapujcKi HJIH MEeTAJTHH OpMap
3a crerieH tajuocty ,, MHTEPHO”. Kace mnum npocTopuje y K0joj ce Ta Kaca HallasH,
OIIPEMJBEHE Cy CUCTEMOM jaBJbara U MOpajy uciymwasaTtu oarosapajyhe CPIIC/EH
TeXHUYKE CTaHAapHe.

Hertaspanje mormenatu ckpunTy CHCTEM 3aIITUTE TajHHUX ITOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)

[pupyurnk OcHOBe 00pajie U 3aIITUTE oJaTaKa
(https://nsa.gov.rs/extfile/sr/1424/Osnove obrade i zastite podataka-

prirucnik.pdf)
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AIMUHHUCTPATUBHA BE3BEJHOCT

AnMuHHCTpaTUBHA 0e30€HOCT TpeNCcTaBba CKyIl Mepa, NOJNUTHKA, Ipolenypa u
IpaKcH Koje Cy yCMepeHe Ha odyBame Oe30emHocTH WH(pOpMammja, pecypca H
omepainyja yHyTap opraHusaiuje wid cucrtema. OBa 007acT ce OIHOCH Ha
ylnpaBjbarkbe pHU3MLMMA, 3allTUTYy Mojaraka u HHGpOpMaIMja, YyIpaBibambe
MIPUCTYTIOM, 00YKY 3aIOCIICHHX ¥ CIMYHE aKTHBHOCTHU KOje MIMajy 3a IIJb OUyBarbe
MOBEPJBUBOCTH, HHTETPUTETA U JOCTYITHOCTH HH(pOpManyja.

AnMuHHCTpaTMBHAa 0€30€THOCT TajHUX IIOaTaka Npexy3uMa ce Yy IHIbY
o0e30ehuBama WHHUXOBe e(pUKacHE MpaBHE M MOTIYHE 3aIITHTE TPH PYKOBABY
HCTHUM, Ka0 M CMamemha WIH OTKIamkama MOryhnx pu3uka oj HeoBnamheHor
MIPUCTYTIa ¥ OTKPHBabha HEOBJAIINEHUM JIUIIMMA.

AIMUHUCTpaTHBHA 0e30€IHOCT TajHUX IOJaTaKka yCIOCTaB/ba CE Ol TPEHYTKa
JOHOIIICHa OJITyKe 0 ofpeuBamy TajHOCTH MMOJATKa M Tpaje 10 TPEHYTKa HEroBOT
(U3MYKOT YHHUIITEHA WU CKUJakha 03HAKE TajHOCTH.

[Monany koju moJyIeXKy O3HAUYaBamy CTENICHA TajHOCTH U KOjU Cy 3aIlITHNCHU jeTHUM
0ll 3aKOHOM YTBphEHHX CTeleHa TajHOCTH cy u3 cienehux oGmactu: 3amrTura
TEPUTOPUjalIHOT HWHTETpUTeTa M CcyBepeHocTH PemyOmuke CpOuje, 3amuTuTa
YCTaBHOT NOPETKA, JbYJCKHX M MambHHCKHUX IpaBa U ci1000/1a, HAIIMOHAIHA U jaBHA
0e30eqHOCT, On0paHa, YHYTpalllbd W CHOJBHU IOCIOBH, OJHOCHO aKTHBHOCTH
0e30eTHOCHUX M O0aBEIITAajHUX CIYXOW, SKOHOMCKH HHTEpecH U MelyHapomHu
mosioxkaj Peny6nuke Cpbuje u capaama ca IpyruM apkaBama U MeljyHapoaHuM
cyOjeKTHMA.

Tajau mojatak ce oxpehyje M o3Ha4yaBa CTENEHOM TajHOCTH Y 3aBUCHOCTH OJ
MpoIeHe 030MJBPHOCTH HacTaHKa Moryhe mrere mo uHTepece Pemyonuke Cpowuje, y
Clly4ajy ErOBOI OTKPHBaHa HEOBJANMINEHOM JHIlY, E-ETOBE 3JI0YyIoTpede win
YHUILTaBabA.

TajHH mojaTak MOXKE JIa KpeHpa caMO OpraH jaBHE BIIACTH, OJHOCHO oBJanmiheHo
JIMIIC Y OpTaHy jaBHE BJIACTH KOje MMa ojrosapajyhu 0e30eaHOCHU cepTuUKaT 3a
MPUCTYTI TajHUM TOJIAlliMa ¥ KOje ITpeMa CBOjUM Jy>KHOCTHMA U 331aiiuMa Tpeda 1a
Kpeupa TajHe IMojaTKe, Tj. la pyKyje THM HoJannMa.

TajHuM mNOAAaTKOM HE cCMarpa ce NOoAaTaK KOju je O3Ha4yeH Kao TajHa paju
MIPUKpUBamka KPUBHYHOT Jejia, IpeKopadera oOBIamhema WIH 3JI0yrnoTpede
CITy>KOEHOT I0JI0Kaja MIIH JIPYyTor HE3aKOHNUTOT aKTa MM MOCTyIamka OpraHa jaBHe
BJIACTH.
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JIuna koja pyKyjy TajHUM noaanumMa (KpeaTropy 1 KOPUCHHUIH), Y CKJIay ca 3aKOHOM
0 TajHOCTH MOJaTaka, IpeAy3uMajy Mepe M paame 3a aAMUHHCTPATHBHY
6e30eMHOCT, KaJI TO/I TOCTOjH OTpeda 3a pyKOBameM M UyBamkeM TajHUX I0aTaka.

Mepe W aKTHBHOCTM 3a QJMHHUCTPAaTHUBHY 0e30€JHOCT TajHMX IIOjaTaKa
npeay3uMajy OpraHM jaBHE BIAacTH (Ap)KaBHH OpraHH, jaBHE yCTaHOBE U CIyxkOe,
OpTaHH jeAWHUIIA JIOKATHE CaMOYTIpaBe) W IpyTa MpaBHA W (U3NYKA JINIA, Y THIBY
00e30ehema 3amTruTe 1 3aKOHUTOT IOCTYNamka ca TajHIM IoIalliMa Kao IITo Cy:

NIPaBUJIHO YTBphUBame 1 03HaUaBambe CTENeHa TajHOCTH MOAaTaKa;

TIPUjeM U EBUJICHTUPALE Y KIbUTe EBUICHIIN]E;

00e30ehBame MpaBIITHOT YyBamkba U PyKOBamba;

NpaBWJIHA TUCTPUOYyLMja, TIPUNpeMa KOMuja, MpeBojia U W3BOJA M3 TajHOT
MmoJlaTKa M peaju3aiyja KOHTPOJe TUCTPHOYIHje 10 KPajibuX KOPUCHHKA 110
npuauuny ,, JIOTPEBHO JJA 3HA®;

CIpeuaBame CBaKOI IIOKyIIaja HEOBJAMNEHOr MPUCTyNa W PyKOBama Of
cTpaHe HeoBJaheHnX JIUIa;

IIpaBWJIaH Oa0Mp apXHUBCKe rpalje, Kao n MPaBUITHO U3/Bajarbe U yHUINTABAKE
onmabpaHe HemoTpeOHe apXHUBCKe Tpale.

[TpaBUIHOM NPUMEHOM aJMHUHHCTPATHBHUX 0€30€JHOCHUX Mepa M aKTUBHOCTH Y
BEJIMKO] MepH ce oMoryhiaBa CMambeHhe pU3MKa 0]1 HEOBIANINEHOT MPUCTYa TajHUM
MOJIalMMa, Kao0 U JIaKIle OTKPUBALE HApyIiaBamba 0e30eIHOCTH TajHHX [0JaTaKa.

JeraspHuje noraenaty ckpunty CrcTeM 3alITHTE TajHUX NOJaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)
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NHO®OPMAIIMOHA BE3BEJJHOCT

WNndopmanmona 0O6e30eqHOCT TajHMX mojaTaka oOyxBaTa HWHTETPHUCAHU CKYII
Meljy3aBHCHHX Mepa U aKTHBHOCTH yCMEPEHUX Ha 3aIITHTY TajHUX MOJaTaka Koje ce
o6palyjy y UKT cucremuma (MKT- undopmManimoHo KOMyHHKAI[HIOHE TEXHOJIOTH]E).
[pouecom 6e36enuocue akpenutanuje UKT cucrema yTBphyje ce na iu je cucrtem
MIOCTUTrao aJeKBaTaH HUBO 3aLITUTE TajHUX MOJATaKa.

Besbennocua Bepudukammja UKT cucrema 06e36ehyje:

e T[OTBpAY Ha I cy Iuianupane mepe Oez6ennoctu MKT cucrema mpaBmiiHO
CIIPOBEICHE;

e TOTBpAY Ja je oarosapajyhuM TecTHpameM IOCTHTHYT 3aXTE€BaHU HHBO
0e30e1HOCTH;

e [OKYMCHTOBamE pe3yiTara BepHUHKanuje 0e30eTHOCHE HWMIDICMEHTAIH]e
UKT cucrema; OBo notephyje fa cy HCHOIITOBaHN MUHUMAITHU 0€30€JTHOCHU
crargapau UKT cuctema 3a 00pajy, uyBame U pa3MEeHY TajHHX IOJaTaKa.

[MpoueHom Mmoryher HapymaBama 0e30eIHOCTH TajHHX Mojaraka U 0e30emxHOCTH
HUKT cucrema, 0fHOCHO ITpoIieHOM O0e30eTHOCHOT pu3uKa, yTBphyje ce BepoBaTHOhA
na he onmpeheHa pamuBOCT TOr cucTeMa OWTH HCKOpHIIlieHa W JOBECTH [0
HapylIaBamba 6e30eJHOCTH cucTemMa.

Iporena 6e30eAHOCHOT pHU3KKa CIIYXH 3a yTBphuBame 0e30eJHOCHUX PU3UKA, Tj.
npetbu 1 pambuBoctd UKT cucrema, yrBphuBame BUXOBe BeIMYMHE, Kako OU ce
HACHTU(HUKOBAJTEC 00JIaCTH y KOjUMa je oTpeOHa 3amTuTa TajHux nojgaraka y MKT
CHCTEMY.

IMpumenom mepa 6e36ennoctn pagu 3amrure KT cucrema mocTuxy ce cieaehn
edexTH:

e wuacHTH(HUKAIM]a 0c00a KOje MPUCTYIIAjy CUCTEMY;

e KOHTpPOJIa W EBUACHIHMja NPHUCTyIIa HA OCHOBY JaTOl IpaBa IMPHUCTyNa U3
neduHHCaHe 0a3e MoJaTaKa;

e 00e30ehuBame Moy3aaHOT HAYMHA J]a CE YKaXKe Ha CTEIICH TajHOCTH,

e yaeHTU(UWKANMja KOPUCHHKA W TIOy3laHa eBUJCHIMja OJIITaMIIaHOT,
KOIIMPAHOT, MOJU(PHUKOBAHOT MM U30PUCAHOT TajHOT MOJIATKa;

® 3aITHTA BKHUX TEXHUYKUX M MPOrPaMCKUX elieMeHaTa U (pyHKIHOHAITHOCT
cucTeMa,;

e KOHTpOJIA H yIPaBJhake PYKOBAHEM U IPEHOCOM HOCAYa MOJIaTaKa Ha KOjuMa
ce 4yBajy TajHH MOJALN;

® IIIaHUpamke, KOHPUTYpUCake, YIIPAaBIbake U KOHTPOJIa MPEXHHX ypehaja.



Oge Mepe 3ajenHo unHe ocHOBY 3a 3amtuty UKT cucreMa o pasnuyuTuX NpeTHH,
aJu je Ba)KHO KOHTHHYHPAHO IPATUTH HOBE TPEH/OBE M TEXHOJIOTHje Kako Ou ce
OCHTYpaJIO Ja Cy CUCTEMH YBEK 3aIITHNEHHU O/ HAjHOBUjUX MPETHHH.

Kpunrorpadceka 3amrura UKT cucrema y kojuma ce o0Opalyyjy TajHH ogaiu je 1eo
nHpopMannone 6e30emHoCcTH. [IpMeHOM KpHNTOTpadCKUX CpeAcTaBa W METOHA
00e36ehyje ce curypan u 3amruhen npenoc tajuux momataka y UKT cucremuma
n3Mel)y Be Tauke Kpo3 HEKOHTPOIHMCAHH MpocTtop. TmMme ce 3HauajHO moBehaBa
6e30eIHOCT TajHUX MMoJaTaKa M CMamyje MOTryNHOCT BPHXOBOT KOMIIPOMHUTOBAmka U
HaHOIIEHA IITETE.

Kpunrorpadcke merone W CpeacTBa INpHUMEHY]y C€ ca LWJBEM OdYyBamba
ayTEeHTUYHOCTH, HHTETPUTETA U IOCTYITHOCTH TajHUX noaaTtaka. [Ipuinkom npenoca
TajHux monataka, cBaku MKT cucrem koju oOpal)yje TajHe momaTke cTemeHa
tajaoctH ,,JIOBEPJBMIBO* u Bume tpeda mga Oyzae 3amruher ox komrnpoMutyjyher
eleKTpoMarHeTHor 3pauema (KEM3).

Ilpema pesynratuMa Mepema CHpPOBEACHHX y3 momoh oarosapajyhe ompeme 3a
30HMpame ofjekaTa M Mepema eIIeKTPOMAarHeTHOr 3padema onpehyjy ce
6e30eTHOCHE 30HE Y 00jekTUMa y KojuMa ce obpal)yjy TajHu momgamu. Y CTBapH, TO
3HauM ojpehuBame MpPOCTOpHja IpeMa CTENCHy 3alUTHTE Of €IEeKTPOMAarHeTHOT
3padema.

Ha ocHOBy pe3synraTa koju Cy MOOHjeHM MepemuMa, Mpeay3umajy ce oxapelhene
6e30eJHOCHE Mepe 3a CMambeHhe CJICKTPOMArHETHOT 3paueiha BaH KOHTPOJIHUCAHOT
MPOCTOPa YCTAaHOBE, YUME ce u30eraBa MOryhHOCT OTHIIaha TajHUX I10IaTaKa TyTeM
KOMITPOMHTYjyher eJeKTpOMarHeTHOT 3padetha OlpeMe.

VY obnactu emucuoHe 0e30eJHOCTH, MEPEHa EIEKTPOMArHeTHOT 3payeha Bple ce
Ha orpeMH Koja he ce KopucTUTH 32 00pay TajHUX moaaTaka. Ha ocHOBY moOujeHux
pe3ynTara yTBphyje ce Bpcra ompeMme Koja fie ce xopuctuTH y oaroBapajyhum
3oHama Oe30egHocTH. OBa Bpcra 0Oe30€MHOCHHUX Mepa je HEOIXOoIHa, jep ce
CyouaBaMO ca BEJIMKMM DHU3UKOM OJ] KOMIPOMHUTOBama TajHHX I0JaTaka Koje
emuryje UKT ompewma.

I[eTaIBHI/Ije rnorjeaaTtu CKpI/IHTy CI/ICTGM 3alITUTE TajHI/IX rmoaarTraka
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)

[Mpupyunuk OcHoBe 00pajie 1 3aIUTHTE MoJaTaKa
(https://nsa.gov.rs/extfile/sr/1424/0snove obrade i zastite podataka-

prirucnik.pdf)
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HNHAYCTPUICKA BE3BEJHOCT

Hupyctpujcka 6e30eIHOCT MPECTaBIba MPUMEHY Mepa paau obe30ehema 3amture
TajHUX TOJaTaka Ol CTpaHe M3Bohaua WM MOAWM3BOhawa y IperoBopuMa KOjH
MIPETXO0/Ie 3aKJbY4NBary YrOBOpa U TOKOM LIEJIOT BeKa Tpajarba TajHUX/TIOBEPJHbHBUX
yroeopa. M3Bpiueme IMOBEpJHUBOI yroBopa NOApa3yMeBa CBE pallibe Ipery3eTe
HAKOH HHErOBOT 3aKJbyuera J0 H3BpIICHa yroBOPHUX 00aBe3a, OMHOCHO [0
MPECTaHKa HerOBOT BAXKCHA.

Mepe 1 akTHBHOCTH Koje Tpeba Impeay3eTH y pagy ca TajHUM HoJanuMa U3 JOMeHa
HHIyCTpUjcKe O0e30€qHOCTH 3aBUCE O] CTENCHa TajHOCTH, MPOIEHE MpETHE M0
6e30eJHOCT TajHUX IOaTaKa U KOJMYMHE U MPUPOJIe/00IHKa JOKYMEHTa Y KOME je
caapkaH TajHH mopartak. [loceOHe Mepe 3aITHTE TajHUX IIOJaTaKa, IPOIHCAHE
onrosapajyhiom ypeadom u3 007acTH MHAYCTPHUjCcKe 0e30eIHOCTH, OJHOCE Ce Ha
Ha4YvuH U TOCTyNaK yTBphI/IBaHya HNCIIYHBECHOCTU OpraHru3alluOHUX M TCXHHUYKHUX
YCJIOBa 32 YyBame TAjHUX MOAATaKa KOjU Cy JOCTABJEHH NPAaBHOM MM (PH3MIKOM
JIMILY 110 OCHOBY YTOBOPHOT OHOCA.

Panu 3amrture TajHHX MOJAaTaka NPHIMKOM pealli3aliije MOBEPJEUBHX YroBOpa,
HEONMXOJHO je Ja YYCCHUIM Yy pealu3aldju yroBopa MNPEeTXOaHO o00e30ene
nocenoBame oarosapajyhux 0e30emHOCHHX cepTudUKaTa 3a MPaBHO JIMIE WU 3a
¢usnuka nuna. IlocemoBame pemema 0e3 M3OaTOr CepTU(HKATA HE 3HAYH
nocenoBame MOryhHOCTH TpHUCTyna TajHoM mnojatky. Heomxonmne Oe30eaHocHe
ceprudukare 3a mnpaBHa u (usmuka swuia usnaje Kanmemapuja Casera 3a
HalMOHAIHY 0e30€IHOCT M 3alUTHTY TAjHUX IMOJATaKa, M0 3aXTEBY OpraHa jaBHE
BJIACTH, HAKOH MNPETXOJHO CIPOBEJCHUX Oe30eIHOCHMX IpoBepa 3a IpaBHA U
¢u3nuka nuna, uMajyhn y Buay UCIYHBEHOCT YCIIOBa 3a H3llaBame cepThdukara
nponucanux wi. 49. 3akoHa O TAjHOCTM TNoOJAaTaka Kao M yTBphHBame
0JICyCTBA/TIOCTOjalbe  0e30eTHOCHOT pH3WKAa 3a TMPaBHO W (PU3UYKO JIHIIE.
CeprudukoBame MpaBHUX JUIna oMoryhaBa HHUXOB HECMETaH MPHCTYI TajHUM
nojanuma Penyonuke CpOuje u yuerihe Ha pacriucaHiM TEHAEpUMa Y JipyKaBama ca
kojuma Pemybmmka CpOmja wma 3akibydyeHe W patudukoBane MehyHapomne
CropasyMe O pa3MeHH U y3ajaMHOj 3aIUTUTH TajHUX MOJIaTaKa.
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INOJHOHIEILE 3AXTEBA 3A CEPTUOHUKALINJY ITPABHUX JINIIA

[TEHJIEP — YT'OBOPHH OI[HOC] [ ITPABHO JIMIIE ]

3AXTEB

IMTPOIIPATHU AKT

Ve

3AKOHCKU 3ACTYITHHUK
ITPABHOI JIMITA

~N

J

(8

PYKOBOAMJIAIL OPTAHA
JABHE BJIACTHU

™\

J

I[eTaIbHI/Ije rnorjaeaaTtu CKpI/IHTG CI/ICTeM 3alTUTE TajHI/IX rnoaaTraka
(https://nsa.gov.rs/extfile/sr/1776/Sistem zastite TP-skripta.pdf)

[Nocrymak n3naBama 6€30€THOCHOT cepTU(HKATa
(https://nsa.gov.rs/extfile/sr/1464/Postupak_izdavanja__BS-skripta.pdf)
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YHYTPAIIIIbA KOHTPOJIA

VYHyTpauimba KOHTPOJIa OCMHIIBEHA je ca UJbeM J1a 00e30e1u:

e ycarjameHOCT ca 3aKOHCKMM U MHCTUTYIIMOHAIHUM 3aXTEBHMA,;
e peanm3anyjy KOHIENTA ,,3aIITUTE HAIHOHATHE Oe30eqHOCTH ™ ;

® IIOCTH3aE BHCOKUX CTaHAapAa KBAIUTETa KOPIOPATHBHOT YIIPaBIbamkha;
®  Q/ICKBATHO IOHAIIAKE 3aII0CIICHHX;

® OATOBOPHOCT y pajy ¢ TajHUM IOJALUMA;

e 1o0pe CHCTeME 3alITHTE TajHUX MOJaTaKa.

VHyTpamma KOHTpOJa TpelcTaB/ba MpPOBEPY 3aKOHUTOCTH W MPABHIHOCTH
MOCTyMalha YHyTap OpraHa jaBHe BJACTH y CllydajeBUMa KaJga ce yKasyje Ha
3n0ynotpede u mpekopavemne opiantherma, 0THOCHO Ha KPIIEHE MPOoIeaypa paaa ca
TajHAM MOJalMMa, a THME M Ha YIPOKaBarbe OPTraHM3allMOHEe W HAIHOHAJHE
0e30eIHOCTH.

IOU/BEBU YHYTPAIIILE KOHTPOJIE

e TNNPAREILE TIOTIIYHE MHWMIUVIEMEHTAIOUJE 3AKOHA O
TAJHOCTH ITIOJATAKA
e TIOY3JAHO M3BEIITABAIBE PYKOBOANOIIA JABHE BJIACTH

PAJ YHYTPAIIKBE KOHTPOJIE

VHyTpamma KOHTpPOJAa Koja ce CIPOBOIM HAJ pajJoM Ca TajHHUM I[oJaluMa He
€acToju ce caMo y KOHTPOJIH 3aKOHUTOCTH, Beh U y KOHTPOIU HETUCXOAHOCTHU Paja,
KOHTPOJIX OOy4YEHOCTH, ONPEMJbCHOCTH U IIPHUIPEMIBCHOCTU 3alOCHICHUX,
pYKOBaolla TajHMM Hojauuma, nocrynama ca MKT cucremuma 3a pajx ca TajHUM
NOJAIMMa, OIrOBOPHOI TPOIICHA HAMEHCKUX CpEJICTaBa, OJIArOBPEMEHOCTH,
MOTIYHOCTH W TAYHOCTH MH(pOpPMHCAama PYKOBOJCTBA, Kao U obaBe3a y oliacTtu
CI000HOT TIPUCTYTIa HH(pOPMaIjaMa OJT jaBHOT 3Havaja.

VYHyTpanimy KOHTPOJIY y OpraHy jaBHE BJIACTH MOXKe 00aBJbaTH M YHYTpallmba
OpraHM3aIloOHa jeJMHHUIIA Y OpPTaHy jaBHE BJIACTH, KOja je 3a Te mociioBe oxpeheHa
aKTOM O YHyTpamImeM ypehemy U cucTeMaTH3alliji paJHuX MecTa y OpraHy jaBHe
BJIACTH, a HEMOCPEJHY KOHTPOJIY MOXKE 00aBJbaTH 3aMOCJICHH y TO] YHYTPAIIkhOj
OpraHM3alMoHOj jeAMHHWIM TOJ YCJIOBOM jaa MMa oirosapajyhu cepruduxar 3a
npuctyn TajHuM noxaanuMa. Kannenapuja CaBera 3a HauuoHaJHY 0Oe30emHOCT M
3aIITHTY TAjHUX MOJaTaKka BPIIK O0yKy JIMIAa OBJAMNEHNX 3a ITOCIOBE YHYTPAIIhHe
KOHTpOJIE.



BPCTE YHYTPAIIIBE KOHTPOJIE

YHYTPALIHA KOHTPOJIA
npema o0uMy

‘ I[NOTITYHA \ [ JAEJIMMHWYHA ]

[ToTIyHOM KOHTPOJIOM BpIIM Ce MPHMEHA CBHUX MPOMHMCAHUX MEpa 3a 3alITUTY
TajHUX TOJaTaKa, a ICTUMUIHOM KOHTPOJIOM jEJIHE UM BHUIIIEC Mepa.

HajaBibeHa yHyTpallliba KOHTpOJA BpPIIM CE Ha OCHOBY TOMHIICr [UIAHA paja
OpraHa jaBHE BJIACTH, a HCHAjaBJheHA Ha OCHOBY OJUTYKE KOjY JOHOCH PYKOBOIMIAIL
OpraHa jaBHE BJIACTH.

YHYTPAIIBA KOHTPOJIA
IpeMa HauMHy BpUIeHka

y
‘ HAJABJBEHA \ [HEHAJAB)BEHA]

Hakon m3BpIIeHe yHyTpanIme KOHTPOJIe OBIAmNeHo JUIE CadnibaBa 3alHCHUK U
HajKacHUje Y pOKy OJl TpW JaHa IOJHOCH PYKOBOAMOLy OpraHa H3BEIITa] O
YHYTpalIb0j KOHTPOJIH 33j€/THO Ca 3aIIMCHUKOM.
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YHYTPAIIIIbA KOHTPOJIA JE BA’KHA 3BOTI™:

e yrBphuBama yckialheHocTH ca BaskehiM 3aKOHMMA M IPONIUCHMA;

® TPOIMCHOT M3BPIIEHA IT0CJIOBA U HAJIEKHOCTH OpraHa jaBHE BIIACTH;

® PENEeBAaHTHOT U II0Y34aHOT U3BELITaBabha O pagy ca TajHUM IoJaliMa Y OpraHy
jaBHE BIIACTH;

e HENPUCTPacHUX aHau3a O0e30eHOCHUX MHIKAEHaTa U Bakehux mporenypa;

e IpeIarama Mepa 3a yHanpeheme cTama 0e30eTHOCTH TajHUX oJaTaka.

Hemojte camo ga “wtmnknnpate” nokymeHTa

y UcnuTtajte
n3nYKe
Ynotpebute ¢
[OoKase
MawTy

Kopuctute

Wwupe
CxsaTute

, 3Hame

MoTUBaLMjy

Hemojme camo npoaasumu Kpos 3axmeee.

Ko mMo:ke 06aB/baTH YHYTPaLIby KOHTPOJIY? — YHYTPaLIlby KOHTPOJIY y OpraHy
jaBHE BJAacTH MoOXke 00aBJbaTH M YHYTpallllba OPraHU3alMOHa JeJIMHULIA Y OpraHy
jaBHE BJIACTH, KOja je 3a Te IOCJOBe oApeleHa akTOM O YHyTpamimbeM ypehemy u
CUCTEeMaTH3allUji paJHAX MecTa, a HEMOCPeIHy KOHTPOJNy Moxe 00aBibaTH
3aMOCACHH y TOj YHYTPAIlh0] OPraHU3allMOHO] JeJMHUIIM TOJ YCIOBOM Ja MMa
oxroBapajyhu ceprudukaT 3a IPUCTYII TajHUM IO1AlMMa.

Cmarpamo f1a y opraHy jaBHE BJIACTH aKO HEMa YCIOCTaBJbCH CHCTEM YHYTPALIHE
KOHTpoJIe y cMucily 4iaHa 84. craB 2. (MuHncrapcTBo ondopane, MUHHCTapCTBO
YHYTpalIlbUX MOCJIOBa, MUHHCTapCTBO CHOJBHHMX TIOcioBa, bezbenHocHO-
nHPOPMATHBHA AareHIWja ¥ CIWYHO) MOTPEeOHO je MPOUIMPHUTH HAIJICKHOCTU
nnrepHe pesmsmje wim PYK-a (Punancujcko Ynpasbame KoHTpone) y cermeHTy
6e30e1HOCTH MH(pOPMAIIH]a - YHYTpAIkhe KOHTPOJIE 32 pajl ca TajHUM HOAaIIMa.
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HapaBHo, ma Ou ce ycrmocTaBuwia yHYTpallllkha KOHTpPOJA TMOTPEOHO je OTHOYETH
MpoIleC UMILICMCHTAIM]je 3aKOHAa O TajHOCTH TOJaTaka, OJPCIUTH PYKOBaola
TajHUX MOAaTaka M JOHETH CBE IIOTPEOHE OIITyKe.

PyKOBaJ'[aI_I TajHPIM noganuMa HUKAKO HC MOXKC OouTH U YHYTpallimka KOHTpPOJIa.

VYka3yjemo 1a je pyKOBOJUIIAI] OPTaHa jaBHE BJIACTH yjeIHO M YHYTpaIllkha KOHTPOJIa
JIOK HE YCIIOCTABH CUCTEM YHYTpallkhe KOHTPOJIE.

CBa JMna yKJpy4eHa y npolLiec pajia ca TajHUM NoAamMa 0mio 1a 00aBIbajy MocioBe
PYKOBaola WK YHYTpallbhe KOHTPOJIE WX JIa Cy caMO KOPUCHHUIM TajHUX MoJaTaKa
y OopraHy jaBHE BJACTH MOpajy IOCENOBaTH oaroBapajyhm ceptudurar u mpohu
eIyKaIje 3a paj ca TajHAM IIoganuMa

Hertaspauje morienatu ckpunTy CHCTEM 3aIITUTE TajHUX ITOIaTaKa
(https://nsa.gov.rs/extfile/sr/1776/Sistem_zastite TP-skripta.pdf)

[pupyuHrKk yHyTpalIma KOHTPOIa Hal paIoM ca TajHUM IoJaluMa
(https://nsa.gov.rs/extfile/sr/1761/Unutrasnja_kontrola nad radom sa tpl

-pdf)

CTPYYHU HABOP

Ha ocuoBy ui. 86 3akoHa 0 TajuocTu nmomataka Kannenapuja CaBeTa 3a HallMOHAIHY
6e30eJHOCT U 3AlITUTY TajHUX MOJaTaKa UMa y HaJJIeKHOCTH ojpelene mociose
crpoBoljera U KOHTPOJIE IPUMEHE OBOT 3aKOHA U HA/[30p HaJl CPOBOl)emheM 3aKOHa.

CTpyd4HH HAaI30p Ce BPIIM Ha 3aXTEB/MOJIOY OpraHa jaBHE BJIACTH KOjH C€ TIMCAHUM
nytem ynyhyje Kannenapuju Caera 3a HalfHoHaIHY 0€30€IHOCT M 3alITUTY TajHUX
nojiaTaKa.

Hactao je kao pesyarar motpebe opraHa jaBHe BiacTh Ja BepuUHKYjy CBOje
pe3yirare y MMILUIEMEHTAIHj1 3aKOHA O TajHOCTH [0jaTaka.

OH JIOTMYKN M METOJIOJIOMIKH Tpeba /1a cied HaKOH IyHe UMIUIEMeHTanuje 3aKkoHa
0 TajHOCTH U HAKOH M3BPILIEHE YHYTPAIIhEe KOHTPOJIE.

He mpencraBba MHCHEKIMJCKH HAA30p — MHCIIEKIHM]CKA HAA30p je y LEIHHU Y
Ha/IIe)KHOCTH MUHHCTapCTBA MPaB/Ie.

Crpyunu Hamzop Kannemapuje CaBera uma 3a 1uJb J1a YTBPIU J1a JIK je U Y KOjOj
MEpH Y OpPTaHy jaBHE BIIACTH UMIUIEMCHTHUPAH 3aKOH O TajHOCTH MOAaTaKa, 1a JIH CY
y OpraHy jaBHE BJIACTH Ha aJICKBaTaH HAYMH MPHMCH-CHE ONIITE M MOCEOHE Mepe
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3allTUTE TajHUX IoJaraka Kao W Aa Ja oaromapajyhe mpemnopyke 3a yHampeheme
CTama 3alITUTE TajHUX [10JIaTaka y OpraHy jaBHE BIACTH

[TpunukoM BplIeka CTPYYHOI HA/A30pa IIEHH c€ (YHKIHMOHUCAE IIEIOKYITHOT
CHCTeMa 3aIITHTE TajHNUX I0AaTaKa y OpraHy jaBHE BJIACTH Ca HArJIaCKOM Ha:

Craryc MMIDIeMEHTaIHje 3aKOHa Y OpraHy jaBHE BIAacTH — (mMoxpasymena m3Mmely
octaior u goHomeme Omayke o oapehuBamy pykoBaoma, Omiayke o onpehuBamy
TIT, Onnyke o onpehuBamy yHyTpamime KoHTposte U Jlucte notpedHo na 3Ha, a Ha
OCHOBY TOJHIIEET WzBemraja), [epconan 3a pPYKOBambe
noxanuma, IHppacTpyKTypy 3a cMelITaj U YyBamke NojaTaka, TeXHHUKe CHCTeMe 3a
3alITUTY U 00pajy mojaaTaka,PerynaTuBy 3a 3alITHTY MojaTaka

HaxoH cnpoBenieHOT Han3opa, YTBphyje ce YMIEHHYHO CTambe M JIOHOCH OMIITH
3aKJby4aK O M3BPILIECHOM CTPYYHOM HaJ30py 10 CETMEHTHMA, Ca KOJUM C€ YIO3Hajy
JIUIIAa Yy OpTaHy jaBHE BIACTH U MO3MBA]jy ce Ja (IOK Tpaje Haa30p) 1ajy oAarosapajyhe
KOMEHTape YKOJIMKO MX MMajy. Ha OCHOBY uek JlMcTe M KOMEHTapa cacTaBjba ce
W3BemiTaj 0 U3BPIICHOM HAA30py KOjU CE IOCTaBJba OPTraHy jaBHE BJIACTH Y3 ITO3UB
Ia ce npuMelieHH HeI0CTalH OTKIIOHE.

HamomumeMo na opraH jaBHE BJIACTH HE MOXE CaMOCTAJIHO yTBphuBaTH Aa jiu
HCITyHaBa 3aKOHOM IIpe/IBUl)CHE YCIIOBE 3a Paj ca TajHUM MOIAIMMa, OJHOCHO TO je
TexXuInHN 3anatak Kannenapuje CaBera 3a HauMOHAHY 0e30€JHOCT M 3allITUTY
TajHUX I0JaTaKa KOjU C€ U peanusyje BPIICHEM CTPYYHOr HaJ30pa U KOHTPOJIE Y
cMUCITy 4iaHa 86 3aKoHa O TajHOCTH IOJIaTaKa.

MHNPUMEPHU JIOIHE NIPAKCE CUCTEMA PAJIA CA TAJHUM
MHOJALIMMA

1. Ilpuctyn TajouMm nopanyMa 0e3 MHCTUTYLMOHAIHOI OKBHPa W OpraHHU3al[MOHE
0e30eJTHOCTH -KPUBUYHO JIeJI0 13 wiaHa 98. 3akoHa 0 TajHOCTH MoIaTaKa

2. Tpetupame TajHUX MOJaTaKka U JOKyMEHaTa Kao OTBOPEHUX U JIMYHUX MOJaTaka -
KPUBHYHO J€J10 U3 wiaHa 98. 3akoHa 0 TajHOCTH MojaTaKa

3. 3amocnenn 6e3 cepTudUKaTa MPUCTYNA]y TajHUM MOJAIlMMa - KPHBHYHO JEJIO0 U3
ynaHa 98. 3aKoHa O TajHOCTH MOJaTaKa

4. JInua Ge3 onamrhema cTapelinHe OpraHa jaBHe BIIaCTH KPeupajy TajHe MoJlaTKe -
mpekpiraj u3 wiana 99. tauka 11. 3akoHa 0 TajHOCTH MMoaTaKa



5. Hemocrojame mpolieaypa HMIDIEMEHTANMje 3aKOHA O TajHOCTH IOJAaTaKa -
npekpiaj u3 wiana 99. tauka 11. 3akoHa O TajHOCTH MOIaTaKa

6. Pan ca tajunm noxanuma Ha HHGOPMAMOHUM CUCTEMHUMA KOJU CY HPUKIbYUCHH
Ha MHTEpHET- IpeKpIaj u3 wiaHa 99. Tagka 11. 3akoHa 0 TajHOCTH IOaTaKa

7. HeycnocraBipame pocTopa (0e30eTHOCHUX 30HA) 3a YyBamke TAjHUX MOAaTaka 1
HeHabaBJpame oAroBapajyhe omnpemMe - mpekpimiaj u3 wiada 99. tauka 11. 3akoHa 0
TajHOCTH MOJIaTaKa

8. CnpoBoleme noBepspuBUX HabaBKu Oe3 yTBpheHe mpolenype paja ca TajHUM
nojiaMMa M ycTylame TajHUX Iojaraka NMpaBHUM JMIKMMa Oe3 oxaromapajyher
ceprudukara (6e30eTHOCHE aKpeIuTaIlje MPOCTOpa M 3aIlOCIEHNX) - KPUBHYHO
nieno u3 wiana 98. 3akoHa O TajHOCTH IMoJlaTaka; NpeKpiiaj u3 wiana 99. rauka 11.
3aKoHa O TajHOCTH MOIaTaKa

9. O06jaBspHBaKkE TAjHUX MOJATaKa y MEIUjUMa Oe3 MpoLeAype CKHIama O3HAKe
TajHOCTH- KPUBHYHO JEJ0 U3 WiaHa 98. 3aKoHa 0 TajHOCTH TojaTaKa

10. Henocrojate (GYHKIMOHATHOT pPYyKOBaoll@a TajHUX IOjaTaka U CHCTeMa
YHYTpallbhe KOHTPOJIE Pajia ca TajHUM MOAalMa y OpPraHy jaBHE BIACTH - TIPEKPILA]
n3 wiana 99. rauka 16. 3akoHa 0 TajHOCTH NOJATAaKa; NpEKpiIaj U3 wiaHa 99. Tauka
11. 3akoHa o TajHOCTH mojaTaka (Be3yje ce 3a wiaH 32. cTaB 1. Tauka 5. 3aKoHa O
TajHOCTH TOJIaTaKa)

11. HenponmcHO O3Ha4YaBame TajHUX IojaTaka, Oe3 oxaromapajyhe ommyke u 0e3
KpuTepHjyMa 3a oJpeljuBame TajHOCTH — Mpekpiaj u3 wiana 99. Tauka 3. 3akoHa o
TajHOCTH MOJIaTaKa

12. HeycnocTaBibame CHCTEMa eayKaldja y paay ca TajHAM MojaluMa Ha HHUBOY
opraHa jaBHe BJIACTH - npekpiinaj u3 wiana 100. 3akoHa 0 TajHOCTH MojaTaKa

13. HecucremaTnsoBame pajHUX MECTa KOja MMajy NPHUCTYI TAjHUM IOAanuMa y
OpraHy jaBHE BIIACTH - Mpekprraj w3 wiaHa 99. tauka 11. 3akoHa O TajHOCTH
HojiaTaka

14. IlpocnehuBame TajHUX NOAAaTaKa JpPyrdM OpraHUMa jaBHE BIAacTH 0e3
oaroBapajyhe npornenype ,,[IOTPEBHO ITOJAEJIMTHU CA* u 6€3 kypupcke 10cTaBe
- Ipekpiaj u3 wiana 99. rauka 11. 3akoHa o TajHOCTH IMojaTaka (Be3yje ce 3a 4iaH
32. craB 1. Tauka 3. 3aKOHA O TajHOCTH 110/IATAKA )

15. Pa3roBop 0 TajHUM TOAaNMMa ca JIMIUMa KOja HUCY cepTH(UKOBaHA W W3BaH
oaroBapajyhe 06e30emHOCHE 30HE (HMp. Y PecTOpaHy, Ha YIWIHM, Y XOAHHUKY WM
TOAJIETy...) - KpUBUYHO JeJI0 U3 WwiaHa 98. 3akoHa 0 TajHOCTH MoIaTaKa
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16. YBoheme cTpaHuX qpKaBjbaHa y aJMHUHUCTPATHBHE WK 0€30eHOCHE 30HE Oe3
OJITyKE CTapelIMHE OpraHa jaBHE BJIACTH - KPUBUYHO JeJI0 U3 wiaHa 98. 3akoHa o
TajHOCTH IMOJIaTaKa

17. Ycryname TajHUX TIOAaTaka HEMO3BaHNM JIMIHMa, Oe3 oaroBapajyhe mpoueaype
1 OJUTyKa — KPUBHUYHO JIeJI0 U3 WwiaHa 98. 3akoHa 0 TajHOCTH MOJaTakKa

18. YHommeme MOOIITHIX TeneoHa, JTaNToNnoBa, yc0-0Ba U cIMYHO y 6e30eHOCHe
30He 0Oe3 mpoueaype U omoOpema - mpekpinaj u3 wiana 99. tauka 11. 3akoHa o
TajHOCTH ITOJIaTaKa

INPUMEPU JIOHIE TIPAKCE IIOPEJ] KPUBHUYHOI' JEJA WU
INPEKPIIAJA NPEJCTABJ/BAJY U YI'POXABAIBE HAIIMOHAJIHE
BE3BEJHOCTH PEITYBJIUKE CPBUJE.

IHOJMOBHHUK O PAZY CA TAJHUM INOJALIUMA

1. AamunucTtpatuBHa  0e30eTHOCT je  afckBaTHA W cQHUKacHa
kmacudukanyja W 3alITHTa 3BaHUYHUX HHQOpMAIMja Koje 3axTeBajy
3aIITHTY Yy MHTEpeCy HalUOHamHe Oe30eIHOCTH Kao M HHXOBa
JeknacuuKanyja Kaja BUIIE He 3aXTeBajy 3allTUTY.

2. AJIMHHHECTpPATHBHA 30HA j¢ IPOCTOP WK MPOCTOPH]ja Y KOjoj ce 00palhyjy
W 4yBajy TajHU nojauy creneHa tajuoctu ,, IHTEPHO”.

3. Aumapmun ypehaju cy ypehaju koju ciyxke 3a obe3behuBame o0jekra u
IpeIMeTa, TaKO MITO 3ByYHHM WJIM CBETJIOCHMM CHUTHAJIOM YII030paBajy Ha
HEll03BOJbEHY aKTUBHOCT. Mory OWTH MEXaHWYKH, eJeKTPUYHH U
eNEKTPOHCKH.

4. AYTEHTHYHOCT je CBOjCTBO KOje 3HA4M Ja je MOryhe IpOBEpUTH U
MOTBPIUTH J1a je OIaTaK CTBOPHO I TT0CIIA0 OHAj 3a KOra je ACK/IapUCaHO
113 je Ty pafmy H3BPLIHO.

5. bBe3deanocna 3ona | cremeHa je mpocTop WM MPOCTOpHja ¥ KOjOj ce
00pal)yjy 1 4yBajy TajHH ITOaH cTereHa Tajaoctu ,, IPYKABHA TAJHA”,
,CTPOI'O TIOBEPJBMBO” u ,JIOBEPJbMBO”. CaMuM ylIackoM y OBy
30HYy cMaTpa ce a je OCTBapeH MPHUCTYI TajHUM MOJalluMa.

6. bBe3deaHocHa 30Ha |l cremeHa je mMpPOCTOp WM MPOCTOPHja Yy KOjOj Ce
00palyyjy 1 4yBajy TajHU NOJIAIK CTeneHa TajHoctH ,,JIPPKABHA TAJHA”,
,,CTPOT'O TIOBEPJLMBO” u ,,JTOBEPJLMBO”.

7. bBe3deaHocHa KyJaTtypa je O0e30egHOCHa aKTHBHOCT Koja H3pa)kaBa
CIPEMHOCT JIeJIOBama U TOHAIIaka y CKIagy ca CTEYCHUM 3HambHUMa U
BEIUTHHAMa, Ka0 M y CKJIaay ca mpuxBaieHUM BpPEJHOCHHM CTaBOBHMA.
Ornena ce y npeno3HaBawby OIACHOCTH, PearoBamy Ha BbHX H30eraBameM
OMAacHOCTH, OTKJIAHhalkeM OMACHOCTH WM ynyhuBameM Ha OHe CyQjekre
koju he npodecHoHaIHO pearoBaTt U cauyBaTH YTPOKEHE BPEAHOCTH.
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Be3bennocHa mpoBepa je NocTynak Koju Ipe M3JaBama cepTudukaTa 3a
NPUCTYIl TajHUM [OJAalKMa CHPOBOAM HAUISKHH OpraH, y LUJbY
NIPUKYTIJbama rnojiaraka o Moryhinm 6e30elHOCHIM pU3UIKMa U CMETHaMa
y HorJiely Oy3JaHOCTH 32 TIPUCTYI TajHUM IT0JaluMa.

Be30ennocHa cBecT ToOApa3yMeBa 3HAalkE W CTaB KOJH UIAHOBH
OopraHuzalje WMajy y TOrJieAy 3amTure onpeleHnx BpEeOHOCTH —
HarpoHanmHe 6e30emHoCTH, on0OpaHe, YHYTPAIllbUX M CHOJFHUX ITOCIIOBA,
JbYJICKHX CJI000Za M MpaBa, Kao U (PU3MUKE U MHTEJIEKTyallHE IMOBHHE, a
moceOHO wmH(poOpMaIMja M IoJaTaka KOjUMa pacIojiake OpraHH3aIlija
(opras jaBHE BIIACTH, IIPABHO JIUIIE WM KOMAITHH]ja).

Be3bennocHa cMeTmba IIpeACTaB/ba UYWIEHHUIy Koja oHemoryhasa
U3JIaBamkbe CepTU(UKATA.

Be3bennocHe npouenype cy NpomicaHa NpaBuia 3a MOCTYIAbE JINNA Y
paay ca TajHUM MojaaluMa.

be3bennocHn 6pupUHT npeacTaBiba YIO3HABAKE Ca MPOIKMCHMa KOjUMa
ce ypelyje TajHOCT mojaTaka M rmocieauiiaMa HeoBIamheHor MPUCTyTIa U
kopumnherma TajHUX IMO/IaTaKa.

Be30enHocHM MHIMIEHT JemiaBa ce Kaja IOCTOjH CTBapHH WIH
MOTEHIMjaJJTHW PHU3UK 3a MTHheHe MoJaTKe M Jajbe KaTeropucaH Kao
KPUBHUYHO JEJI0 WX MPEKPIIa].

Be30ennocHu puU3MK je CTBapHa MOTYhHOCT HapymiaBama 0e30emHOCTH
TajHUX NOJAaTaKa.

Be30eaHocHN YNHMTHUK je cacTaBHH €0 JOKyMEHTalfje y MOCTYIKY
U3JaBamba CePTU(HUKATA 32 TIPUCTYI TAjHUM MOJAIMA.

Be30enHoOCT 03HAauaBa CTambe HEKOr CyOjekTa (MMojemuHIa, Tpyre JbYAH,
3aje[[HHIIE, WHCTUTYIH]jE) KOje KapaKTEepHIIEe OJCYyCTBO HEBOJbA, OpwUra,
Hecpeha, OmacHOCTH M APYTHX 371a.

JedpuduHr noapasymeBa yrno3HaBame ca MPONUCHMa M odaBe3ama Io
NIPeCTaHKy MOTpede 3a MPUCTYNOM TajHUM MNOAANMMA MO Pa3INYUTHM
OCHOBama.

Jara Bpeanx/Komnpomuranuja mogataka je 0e30¢THOCHU WHIUICHT y
KOME C€ OCCTJbMBH, 3aIITHNEHW WINM TOBEPJbUBH MOJAIM KOMHPAjy,
peHoce, TJenajy, Kpamy WIH KOPHCTE Ol CTpaHe IMOjeIuHIla KOjU je
HeoBaniheH 3a MPUCTYII TUM IoAAIUMa.

JocTaBHMIA je TIOTBP/Ia O TOME JIa j& JINYHO WJIM MOCPEAHO JI0CTaBIbabhe
M3BPLICHO KOja CaJp)KU JIMYHO MME M aJpecy JIMla U MOoAaTKe KojuMa ce
HACHTUHKYjE YPYUCHO MHCMEHO.

JIOKyMeHT je cBaky HOocad IToAaTKa (Ianup, MarHeTHH MITH ONITHYKY METTH],
muckera, YCBb Memopuja, cMapT KapTulia, KOMIAKT JHUCK, MHKPO(DHIM,
BHJICO W ayJIMO 3alliC M JIp.), Ha KOME je 3allicaH MM MEMOpHCaH TajHU
roJiaTax.

EBunennnjy kopucHHKAa TajHHX MOAATAKa je EBUJICHLHMja KOjy BOAU
pYKOBaJall TajHUM TI0/1allIMa y OpraHy jaBHE BIIACTH.
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7Kan6a je mpaBHO CpPelCTBO y YIIPABHOM IIOCTYIIKY KOj€ CE MOXE H3jaBUTH
NIPOTHUB YNPABHOT aKTa Tj. IPOTHUB IIPBOCTENCHOT PEeLICHA.

3amTHTa MOAATAKA je CKYI PAa3IMYUTHX TEXHOJIOIIKUX METO/1a KOjUMa ce
JUTHTATHY MOJAlH IITHTE TOKOM Ipolieca JUTHTAIHOT ITPEeHoca MmoJlaTaka
WJIN TUTUTATHE KOMYHHKAILH]C.

N3jaBa uynHM cacTaBHM A€0 NOKyMEHTAaIldje Ha OCHOBY KoOje je HM3/aT
cepTU(UKAT 32 IPUCTYI TajHUM IIOIAIIIMa, OJHOCHO JI03BOJIA.
HNuaycTpujcka 6e30eIHOCT IpeIcTaBba IPUMEHY Mepa paan ooe3oehema
3aIITHTE TajHAX TOAaTaka, Ol CTpaHe m3Bohada WM Toam3Bohada, y
IIPEroBopruMa KOjU MPETXOC 3aKJbydHBamky YTOBOPA M TOKOM IIETIOT BEKa
Tpajarba TajHUX/IOBEPJHUBUX YTOBOpA.

Hucajnep (enr. mHcuaep - "Heko yHyTpa') je Ha3uB 3a 0coly Koja je
NPUMNAaJHUK HeKe APYIITBEHE Ipyle 300r dera pacroyiaxe opapeheHuM
ca3HamkMMa HEJOCTYIHHUM IINUPO] jABHOCTH.

HWudopmanTu cy uia Koja cliy4ajHO M MPUTOJHO Ca3HAjy 3a IUTaHMpaHa
WIN M3BPIICHA KPUBUYHA €A ¥ FBhHXOBE YIHHHOLE.

HNudopmaTtopu (Moy31aHMK, BUTHIAHT M areHT HMPOBOKATOp) Cy ocode
CIpeMHE Ja AyXe BpeMe MOJIMLHUjH TpPYXajy KPUMHUHAIUCTHYKH H
KPUBHYHO IIpaBHE pEJIEBAaHTHE HWH(OpMAIHje, NMPH HYEMy CE HHHXOB
UACHTUTET YyBa Y TajHOCTH.

HNudopmanuona 6e30eTHOCT pecTaBba CKYII Mepa Koje omoryhasajy aa
MoJiay KojuMa ce pyKyje MyTeM HKT cucteMa Oyay 3amTuheHd of
HeoBNaIINeHOr TpHCTYNa, Kao W Ja C€ 3allTUTH HUHTEIPHTET,
PAacIoI0KUBOCT, ayTEHTUYHOCT ¥ HENOPELMBOCT THX MOJaTaka, 1a Ou Taj
cucteM (HYHKIIMOHHMCAO Kako je mpeaBuljeHo, Kaaa je mpeasuljeHo U moj
KOHTPOJIOM OBJIAIINEHUX JIMIIA.

HNudpopmanuona 0e30eqHOCT TajHUX MoOAaTaKka o0yxBaTa MHTEIPHUCAHU
cKyn Mel)y3aBHCHHX Mepa W aKTHMBHOCTH YCMEPEHHX Ha 3allTUTY TajHUX
nHpOopManHuja Koje ce oOpalyjy y wuH(MOpPMAIMOHO KOMYHHKAIIHOHUM
cuctemuma (UKT).

HNudopmannona rapaHuuja npencraBba TapaHIMjy OJl CTpaHEe OpraHa
jaBHE BJIACTH WJIM IPaBHOT JMNa Ja he ajeKBaTHO IITHUTHUT IOJATKE O]
HeoBJamNeHOT MpHCTyNa, Kopuiihema, Aejbema WIN 3JI0ynoTpede y3
MOLITOBAE MPOINKCA U CTaHAAp/Ia 33 3aIUTHTY I10/1aTaKa

HuTerpurer 3HauM OYYBAaHOCT HM3BOPHOI cajpikaja M KOMILIETHOCTH
1oJIaTaKa;

HHTepHa KOHTPOJIA TIPE/ICTAaB/ba MEPE MAXKIHE YCMEPEHe Ha ClIpevaBame
rpemaka, MpeKOMEPHHUX TPOIIKOBAa U TIpeBape, mpoBepaBa u obOe3zbehyje
Noy3/1aHOCT HH(pOpMAaILHja.

ISO/SEC 27001 je mehyHaponuu cranapn 3a ynpaeibame 0e30enHomhy
nadopmanmja. JleTasbHO  ommMCyje  3axTeBE 33  YCIIOCTaBJbAmE,
UMIIJIEMEHTAlN]y, OJp’KaBakbe M KOHTHHYHPAHO I00OJbIIAKE CHUCTEMA
ynpasibama 0Oe30enHomhy uHpopmanuja (MCMC) — umju je mwb 1a
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[IOMOTHE OpraHu3anMjama Ja yduHe Oe30eqHHjoM HH(DOpMaLOHY
HMOBHHY KOjy ApKe.

KomnpomuTanuja TajHor mogarka IpeacTaB/ba YMHILBAjHO, HEXATHO
WJIN HEMapHO OTKPUBAmE TajHUX 110/1aTaKka HEMO3BaHUM M HeoBaheHnM
JTUIUMA.

Komnpomuryjyhe enexrtpomarnersno 3pademe (KEM3) mpencrasipa
HEHAMEpHE ENEKTPOMAarHeTHE €MHCHj€ MPHINKOM IIpeHoca, oOpane wWin
YyyBama M0JaTaKa, YijiM IIPHjeMOM U aHAJTM30M CE€ MOXE OTKPHUTH Ca/IPKaj
THX TI0/IaTaKa.

KonTpao6aBemTajua 3amurura je mocebad BUa 00aBemITajHe aKTHBHOCTH
YMjU je IWJb 3aIUTHTA TajHUX MOJAaTaKa COINCTBEHE JApKaBe, 3allTHTa
BUTAJHUX JpP)KaBHUX OpraHa W WHCTHUTYLWja, CIpeyYaBame AeIoBama
MPOTUBHUYKKX 00aBEINTajHUX CIIy)KOM Ha TEPUTOPHUjU CBOje 3eMJbE U
JpyToO.

KopucHuk Tajuor monarka je npxaeibaHuH PenyOnuke CpOuje nnm
mpaBHO Jume ca ceaumreM y Pemyomumm CpOuju, kome je wu3gar
cepTu(UKAT 0] CTpaHE Ha UIC)KHOT OpraHa, OJHOCHO CTPaHO (PU3MUKO Min
IIPaBHO JIMIIE KOME je€ Ha OCHOBY 3aKJby4EHOT MeljyHapoIHOT cropasyma
n3gata Oe30eAHOCHA I03BOJIA 33 NPHUCTYN TAjHUM MOAAINMA, Kao H
(YHKIIOHEp OpTaHa jaBHE BIACTH KOjH HA OCHOBY OBOT 3aKOHA MMa IIPaBo
MpUCTYyTIA U Kopuinhema TajHUX MmojaTaka 0e3 m3aaBama cepTudukara.
KpuBuuHo meno je 0e30eIHOCHH HMHIUACHT KOjH OM pasyMHO MOrao ja
JIOBEJIC WM JeCTe JOBEO M0 TyOMTKa WM KOMIIPOMHTOBAaHC INTHRECHUX
roJiaTaka 1 3aXTeBa MCTpary pajy Jajbe aHaJIU3€ U MOKpeTaha KpUBUIHOT
MOCTYIIKA.

Kpunrorpagckun npousBon je codpreep mim ypehaj myrem Kora ce BpLIX
KPHIITO3AIITHTA.

Kpunro3amrura je mnpuMmeHa MeTona, Mepa W IOCTyNaka paiu
TpaHc(hopMHUCama TMoJaTaka y oOJMHMK Koju WX 3a oxpeleHO Bpeme wim
TPajHO YMHH HEJOCTYITHUM HeoBNAIheHUM JIUIMa.

Jlucra “IIOTPEBHO JA 3HA” mpencraBiba Mel)yHapoIHH TPHHIHIT
paza ca TajHUM IToJJaliMa KOju oApa3yMeBa CITUCAK JINNA U PaJHAX MECTa
KOjU MMajy NPHUCTYN TajHUM MOAalKMa y OKBHPY OpraHa jaBHe BIacTu/
MPUHIUI JBOCTPYKOT KJby4a IMPUCTYILY TQjHUM MOJIalMa.

Jucra “IIOTPEBHO TNOJAEJIUTU CA” npexacraBira MelyHapoaHH
MIPUHIIMIT pajia ca TajHUM MoJalMa KOju TOoJpa3yMeBa CIHCaK OpraHa
jaBHE BIACTH Koju Mel)ycOOHO pa3Memyjy TajHe MoIaTKe.

JlojanHoCT je 3HaueHme M3BEJCHO MPEKO CHMHOHHMA: OJaHOCT, BEPHOCT,
UCIIPaBHOCT, IIOJIaHWYKa BEPHOCT, YECTHTOCT, YACHOCT, HPUBPIKEHOCT,
TIOBEPJEUBOCT, TIOCTOjaHOCT, HEIPOMEHJBUBOCT, HCKPEHOCT, TOIITEHHE.
Mepe 3amTuTe Cy onmre M noceOHe Mepe Koje ce NMpeay3uMajy paju
crpeuyaBara HacTaHKa INTETE, OJHOCHO Mepe KOje ce OJHOcE Ha
OCTBapUBame aJMHUHUCTPATHUBHE, HH()OPMATHUKO-TEIICKOMYHHKAINOHE,
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nepcoHaiHe U Gu3nuke 0e30€JHOCTH TajHUX I10J1aTaka U CTPAHUX TajHUX
rojiaTaka.

Mepe 3amrute UKT cucrema cy TexHWYKe W OpraHHM3alliOHE Mepe 3a
ynpasibame 0e30ennocuum pusnimma KT cucrema.

HenopeunBocT mpencTaBba CHOCOOHOCT JOKa3MBama Jla Ce JIOTOAMIA
onpehena pagma WM Ia je HacTynmuo oapeheHu norabhaj, tako ma ra
HaKHa/IHO HUje Moryhe mopehn.

HanuiexHoceT mpesncTaBiba MpaBo W Ay KHOCT JIOHOIIECHA OAIyKa Koje ce
OJHOCE Ha yNpaBJbambe JCICTHPAHUM pecypcuMa (JbYACKHM, OYIIETCKUM,
TEXHWKOM M TajHUM TOAalnnMa) 1a O ce OCTBApIIM NUJFEBU HALIMOHATHE
U opraHu3anyoHe O0e30€AHOCTH, OJHOCHO CHCTEMa 3IITHUTE TajHUX
nojiaTaka.

Oo6e30eheme je mIaHCKa MPUMEHA M KOPUIIHCHE ONICPATHBHO-TAKTUYKIX
MeToza, Mepa, PajbH, CPEACTBA U CHAara paay 3allTHTE OJ YrpoXKaBamba
OﬂpeheHI/IX JIMYHOCTH, JbYAH, MACOBHHUX CKYIIOBa, UMOBHUHEC, OTBOPCHOI'-
3aTBOPEHOT MPOCTOPa, (GaOpHUIKUX Xalla, MarauHa Wik Jpyrux o0jexara.
OO0pana moaaTaka je TCHEpal HO, "TPUKYIUbAaKkE M yHoTpeda IMmomaTaka
panu cTBapama cMUCcIeHe HHpopMarmje".

Osaamheno June 3a oxpehuBame TajuocTn nogaraka (mpoussohau)
moJipa3yMeBa Jla KpeaTtop TajHHX MOjaTaka MOKe OWTH CBAKo JHIE Koje
nMa oxaroBapajyhin 0e30emHOCHH cepTUPHUKAT W KOje IpeMa CBOJUM
JIYKHOCTHMA U 3ajianuMma Tpeda Ja Kpeupa, Tj. pyKyje TajHUM Toaaruma -
nHdopmanujama.

Onnyka o onpehuBamy TajHMX MoAaTaKa y OpraHy jaBHe BJIACTH je
oJITyKa KojoM ce ozapelyjy ce TajHu MOAany y OpraHy jaBHE BJIACTH, IITO
yKJbydyje U yTBphHBambe CTENeHa U POKa TajHOCTH.

OnpehuBame TajHUX MoOAaTaKa je MOCTYNAK KOJUM Ce MOJaTaK, y CKIary
ca OBHM 3aKOHOM, ojipel)yje kao TajHH U 3a KOjU ce YTBphyje CTEIeH U POk
TajHOCTH.

Onayka o onpehuBamy pykoBaoua TajHUM NOJAALMMA Yy OPraHy jaBHe
BJIACTH je OJJIyKa KojoM ce oxapelhyje ce pykoBaialrl TajHUM IMoJaluMa y
OpraHy jaBHE BIIACTH.

OAroBOpPHOCT Kaja je y MHTakby CHUCTEM 3allTUTE TAjHUX IOjJaTaka U
opraHuzanuona 0e30eIHOCT, TpeacTaB/ba o00aBe3y Ja ce J1aBaolly
opjamhema OJroBapa 3a WHCIymaBamke TUX oBnamhema (obOaBesa
nocrynama). OAroBopHOCT oO0yxBaTa H JaBambe wuHPOpMaIMja H
oOpasnoxkema 3a crnpoBoleme oApe)eHnuX MOCTynaka, aKTUBHOCTU WIIH
OJTyKa, KaJia je y TUTamy paj ca TajHUM I10JaluMa.

O3HauyaBame CcTemeHa TAjHOCTH je O3HA4YaBambe TAJHOI MOJATKA
osnakama: "IAPXKABHA TAJHA", "CTPOI'O IIOBEPJ/bMBO",
"ITIOBEPJbMBO" unu "MHTEPHO".

Opran jaBHe BJACTH je /pKaBHH OpraH, OpraH TEpUTOPH]jaIHE
ayTOHOMH]e, OpTraH jeJMHUIIE JIOKaJTHEe caMOyIpaBe, OpraHu3aluja Kojoj je
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MIOBEPEHO BpLICHE jaBHUX OBiamhema, Ka0 M NPaBHO JIMIE KOje OCHHMBA
Jp>KaBHH OpraH WK ce pUHAHCUPA y LEIHHHU, OJJHOCHO Y IMPETEKHOM JeITy
n3 OyyeTa, a Koju MOCTyIIa ca TajHUM IoJalliMa, OJHOCHO KOjU HX CTBapa,
npubaBsba, 4yBa, KOPUCTH, pa3MembYje WK Ha IpyTy HauuH oOpalyje.
OpraHu3anuoHe Mepe 3aLlITUTE NPEACTAaBIbAjy OPraHU3aLMjy 3aIlTHTE
mporeca paga W (QyHKIMOHHCAkba HWHPOPMAIHOHO-KOMYHHKALOHOT
CHCTEMa y PeIOBHHM OKOJIHOCTHMA U BaHPETHUM CHTyalljaMa.
OpraHu3anHOHH YCJOBH OJHOCE CE HAPOUUTO HAa OPraHM3aLH]jy Iporeca
paja, 3alITUTY NPHUCTYIA TQjHAM IOJAIMMa, 3AIITHTY OJ HeoBJIamheHor
kopumnhema TajHUX MoJaTaka, oapehuBame OATOBOPHOT JIMIA 33y KEHOT
3a cripoBoljerme Mepa 3allTHTe, Ka0 M YTBphUBame MOCTYIIKA y CIydajy
BaHPEIHUX U XUTHUX OKOJHOCTH.

MaTposupame je yciayra obe3behema Kojy Bpiie ciayXOeHUIH
00e36ehema kpehyhu ce y oapeheno Bpeme usmeljy Bumie melycoOHO
pa3aBoOjeHUX MecTa/o0jekara.

[epumetap je geo ¢puznuke 6e30€THOCTH KOjH CE MOpa MOCTABUTH OKO
o0jekata y KojuMa ce Haja3e IITHNCHW IMONAIH, Kako O ce CIIPeuniio
HeoBJamheH NPUCTYIL.

Ilepconanna 6e36eqHOCT MpencTaB/ba HU3 NPOLENypa YUjU je OCHOBHH
Wb Ja ce YTBPOHU Aa JIM HEKO JIUIE MOXKe OWTH oBiamheHo ma xoluje
NPHUCTYI TajHUM MOJAMMa, a 1a IPU TOME He NPEICTaBIba HENPHXBATIHHB
pH3HK 32 6e30€aHOCT.

Monarak ox uHTepeca 3a Penydamky Cpoujy je cBakM nopatak Win
JOKYMEHT KOJUM pAacIoJIa)ke OpraH jaBHE BJIACTH, KOjH CE€ OJHOCH Ha
TEPUTOPHUjaJIH UHTETPUTET U CYyBEPEHOCT, 3alTUTY YCTABHOI MOpPETKa,
JbYJICKMX W MAabHHCKUX TpaBa W cinoboja, HALMOHAJIHY W jaBHY
6e30e1HOCT, 0ZI0paHy, YHYTPAIIlEhE MOCIOBE U CIIOJbHE TIOCIIOBE.

IMoaaTak o JIMYHOCTH je CBAaKH ITOJATaK KOjU C€ OJHOCH Ha (PU3MYKO JIHIE
YHjU je WACHTUTET oApeh)eH WM OXpeAnB, HENOCPETHO WIIM MOCPEIHO,
noceOHO Ha OCHOBY O3HAaKe HJICHTHTETa, Kao IITO je HMe W
HACHTU(DUKAIIMOHN Opoj, IMoJaTaka O JIOKAalHjH, HIeHTH(UKaTopa ¥y
SNIEKTPOHCKMM KOMYHHUKALMOHUM MpeKaMa WM jeJHOT, OJJHOCHO BHILE
obenexja HEroBor (HU3UYKOT, (PU3HOJIOIIKOT, T'CHETCKOT, MEHTAJIHOT,
€KOHOMCKOT, KYJITYpPHOT ¥ JIPYLITBEHOT HJICHTUTETA.

IIpaBHO JWIe MMa PEruCTPOBAHO CeIMIITE Ha TepuTopuju PemyOiuke
CpOuje;o00aBibame JENaTHOCTH y BE3W ca MHTEpecMMa W3 WiaHa 8. OBOT
3aKOHA; TOCTOjale oaroBapajyhe Oe30eqHOCHE TpOBEpe; ako HHjE Y
MIOCTYTIKY JIMKBUJAAIMje WM CTedaja; HUje KaXKikbaBaHO MepoM 3abpaHe
BpIIEHA JENAaTHOCTH, OJHOCHO Ja MYy HHje M3peyeHa Ka3zHa IpecTaHKa
NIPaBHOT JIMIAa WM Mepe Oe30emHocTH 3abpaHe obaBipama ojpeleHnx
PErHCTPOBAHUX JENIATHOCTH WJIHM MOCJIOBA,YPEIHO H3MHPEHE MOPECKUX
o0aBe3a U JJONPUHOCA;
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Mpexpmaj je 0e30eTHOCHM HWHIMICHT KOjH HE JOBOAM JO TyOHTKa,
KOMITPOMHTOBAA WM CYMIbE J1a je JIOLLIO 10 0e30€JHOCHN MHIIU/CHT.
IIpouena pusmka je onpehuBame KBAaHTUTATHBHUX W KBAJIUTATHBHUX
BPEJHOCTH PH3HMKA KOJU C€ OJHOCE Ha KOHKPETHY CHUTyalljy U yOueHe
IIpeTHE.

Perucrapcku cucreM mpencraBiba ypeheH cucteMm Koju Mopa nma Oynae
peann30BaH y CKJIagy ca MpOMUCcHMa U cTanaapauma u3 oomactu 3TIL
Pemewse npezncTaBiba yIpaBHH aKT HAJUICKHOT OPraHa KOjUM j€ pelleHa
yIpaBHa cTBap Koja je Omia mpeaMeT yIpaBHOT HOCTYIIKA.

Puzuxk uvHGOPMALMOHO-KOMYHHMKALMOHOI CHCTeMa IIOJpa3yMeBa
MoryhHOCT HapymaBama HH(pOpPManuoHe 0e30eIHOCTH, OIHOCHO
MoryhHOCT HapymaBama TajHOCTH, WHTEIPUTETa, PpaCIIOJI0KHUBOCTH,
AYTCHTUYHOCTH WJIM HEMOPENMBOCTH TNOJaTaka WIM HapyllaBama
ucnpasHor ¢pynkuuonucama UKT cuctema;

PykoBaJjiall TajHUM MOAATKOM je (GHM3MYKO JIMIE HJIM OpraHu3alioHa
JeAVHMIA OpraHa jaBHE BJIACTH, KOjU TNpEAy3uMa Mepe 3allTHUTE TajHUX
noJlaTaka y CKIaay ca oapendama OBOT 3aKOHA.

Pacmono:kmBOCT je CBOjCTBO KOje 3HAYM Ja je TMOAAaTaKk IOCTyNaH W
ynoTpeOJbHB Ha 3aXTEB OBJIAIINEHNX JINIa OHJIA KaJla M je oTpedaH;
Caboraxka omnrcyje HaMEpHE pajgmhe KOjuMa Ce HAaHOCH ITeTa (PH3HUYKO]
WIH  BHPTYENHO] HWHPPACTPYKTYypH  OpraHusanyje, yKIbydyjyhn
HETOUITOBAakE Mpolleaypa oapxkapama wid UT, koHTaMUHHpamke YUCTUX
mpocTtopa, ¢(usmyko omreheme oOjekata win Opucame Koma paau
crpeyaBama peloOBHUX Olepanuja.

Cenypury Opeanxec/kpuieme 0e30eJHOCTH TpEACTaBba HEOBIANTheHN
npuctyn uH(popMalMjaMa Ha Mpekama, cepBepuma WM ypehajuma,
3a00MIaKeHe CUTYPHOCTH Ha THM CHCTEMHMa, IITO Ha Kpajy pe3yJTupa
OTHUIIAKEM WIIM KOMIIPOMHTAIINjOM T10/1aTaKa.

Cajoep 0e30emHOCT TIpeACTaBjba IMPHUMEHY TEXHOJOTHjE, Ipoleca Hu
KOHTpOJIE paad oj0paHe padyHapa, cepBepa, MOOWTHHX ypebaja,
SJICKTPOHCKHX CHCTEMa, MpeXa U Iojjataka oJ1 cajoep Haraja.

Cajoep mpeTma ykipyuyje kpal)y, IINHjyHAXKY, HACHIBE U CaD0OTaXy cBera
LITO je TI0OBE3aHO Ca TEXHOJOIWjOM, BHUPTYEJIHOM CTBapHoluhy,
pauyHapuMma, ypehajuma ninm MHTEpHETOM.

Ceprudukar 3a NpHCTYN TajHUM NOAAMMA je JOKYMEHT KOjU
moTBplhyje ma nuie UMa MpaBo MPUCTYTA U KOpHUIIhema TajHIX IMo/1aTaka y
oaroBapajyhoj Mepu 1o MpUHIIMITY ,,I0Tpeda aa 3Ha™.

CepruduxoBame npuBpeaHux cydjekara omoryhaBa muxoBo ydemnrhe
Ha pacnycaHuM TeHAEepHMa y ApkaBaMa ca kojuma Pemyonnka Cpouja uma
3aKkJpydeHe M parTudukoBaHe MelyHapomHe cropasyme O pa3MeHH H
y3ajaMHO]j 3alITUTH TajHHUX I10JIaTaKa.

Cayxo0a 6e30eqHOCTH je ciryk0a 60e30eTHOCTH y CMHCITY 3aKOHA KOJUM ce
ypehyjy ocHoBe O6e30eHOCHO-00aBemmTajHOT cucTeMa Pemyomuke Cpouje.
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Crpanu TajHm mogarak je nogarak koju PenyOmunm CpOuju mosepu
cTpaHa Jp>kaBa wim Mel)yHapoHa opranuzanuja y3 odoasesy J1a ra 4yBa Kao
TajHM, Kao ¥ TajHH I01aTaK Koju HacTaHe y capanmu Penyoiuke Cpouje ca
IpyruM  JApkaBama, MelyHaponHuMm — opraHuzandjaMa M JpYTHM
MelyHapogHUM cy0OjeKTnMa, y CKJIagy ca 3aKJbydeHHM MelyHapomHuMm
CIopa3yMoM KOjH je ca CTPaHOM JIp>KaBOM, MejyHapOTHOM OpTaHH3aIN]OM
WM ApYTHM MeljyHapogauM cyOjexToM 3akspydmia PemyOnmka Cpouja;
TajHocT je cBOjCTBO Koje 3HAUH Ja IoIaTaK HHlje TOCTYIIaH HeoBIamheHnM
THIHAMA.

Tajun monarak je momatak of MHTepeca 3a Pemybmuky CpOujy koju je
3aKOHOM, JIPYTUM ITPOIHCOM HJIHM OJUTYKOM HA/IJIEXKHOT OpraHa JIOHECEHOM
y CKJIaly ca 3aKOHOM, oJpeleH 1 o3HaueH oapeheHUM CTeneHOM TajHOCTH.
Texnuuka 3amrTuTa je o0e30eherme nMua M UMOBMHE KOje C€ BPIIU
TEXHHYKUM CpeACTBMMa M ypehajuma, HHXOBUM  IUIaHHpamEM,
IIPOjEKTOBAEM, YTPAIHOM U O/IPIKABAHEM.

Texnnyke Mepe 3amITUTe TIpeACTaBJbajy o0ez0eheme u 3amTHTY
nojaTaka W wuHopManMja W OPYruxX eJeMeHata HH()OPMAaIHOHO-
KOMYHHKAI[HOHOT CHCTEMa, KOjH €€ OCTBapyjy NPHUMEHOM IIOCEOHHX
TEeXHUYKO-TEXHOJONIKHX Mpoleca paja W/WiH crpoBohemeM (Gu3HIKo-
MAaHUITYJJaTHBHUX Mepa 3aIITUTE y OWIIO KOjoj MPOLEAYPH Y OKBUPY pana
UKT cucrema.

YroBop je TOKYMEHT KOjU MOJIpa3syMeBa MOCEOHE Mepe 3allTHTE TajHUX
noJiaTaka Koje ce NpuMemYyjy Ha CBE OpraHH3alMoOHe U TEXHUYKE YCIIOBE 32
YyBame TajHUX OJIaTaKa y MOCTYIKY 3aKJbyueHa yroBopa usmely oprana
jaBHE BIIACTH M MPABHOT MM (PU3MYKOT JIMIA HA OCHOBY KOjer ce TajHH
MOTAIM JOCTABJbA]y OBUM JIHIIMMA.

YHyTpalmba KOHTPOJIA je TPOoLieC YCTAHOBJLEH U CIIPOBONEH 0J] cTpaHe
pYKOBOJMOLIA OpraHa jaBHE BJIACTH, OpPraHW3aLMOHE jEJAMHUIE WIIH
oBamrheHOT TOjeIMHIIA.

VYnpaBHH NOCTYNaK je IIOCTYyIIaK JOHOLICH-a yIpaBHUX akara. lloj
YIPaBHUM IOCTYIKOM II0Jpa3yMeBajy ce HpoleAypaiHa NpaBHa NpaBuiia
KOja ce MPUMEIY]y Y BE3H ca JIOHOIICHEM OJUTyKa y YIPaBHUM CTBapUMa.
dOu3nyka 6e30eTHOCT/CUTYPHOCT MPEICTaB/ba IPUMEHY Mepa (U3HUKE U
TEXHUYKE 3allITUTE Ha MOjeIMHAYHUM JIOKalujama, 3rpajama Win
OTBOPEHUM IPOCTOPHMa Ha KOjUMa CE Hallaze WJIM 4yBajy TajHU IMOJAlH
KOjU  3aXTeBajy 3alITUTy OJ TyOJpera, HEOBIAmNEeHOr IPHUCTYIA,
KOMITPOMHTOBA-a WU OTyhema.

du3uyka 3amTUTa je ycryra obezbehema Koja ce mpyka IMPBEHCTBEHO
JUYHAM TIPUCYCTBOM ¥  HEIOCPEIHOM aKTHUBHOIINY Ciry>kKOeHHKa
o0e30ehema y oxpeheHOM mpocTopy M BpeMEHY Yy CKIaly ca IUIaHOM
00e30ehema, mpumeHoM Mepa u oBnamhema ciryx0eHnka ooe3oelhema;
Pu3HYKO-TeXHUYKA 3aIITHTA je 00e30eherbe JInna 1 UMOBHHE IPUMEHOM
¢du3nUKe 3amTuTe 1 KopumhemeM cpecTaBa TEXHUIKE 3aIITHTE.
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Tajun momarak o3HavyeH creneHoM TajHoctH ,,JIPZKABHA TAJHA“
NpEACTaBJba MOJAaTaK YUjUM OM OTKpHBameM HeoBJAIINEHOM JIHILy,
HErOBOM 3JI0YNOTPEOOM HIIM YHUIITABAHEM HACTala HEOTKIIOHhHBA TEIIKA
mrera mo uaTepece Pemyonmke Cpowuje.

Tajum  momatak  o3HayeH cremeHoM Tajaoctu  ,,CTPOI'O
HOBEPJbUBO“ mpencrasipa MoJaTak 4YMjuM OM OTKpHUBAmbEM
HeoBNaeHOM JIHMIly, HETOBOM 3JIOYyNOTPeOOM WINM YHHIITABAHEM
HacTaja Telka mTeTa mo naTepece Penmyommke Cpouje.

Tajum momatak o3HavyeH creneHoM Tajuoctu ,IIOBEPJbBO“
MpeAcTaB/ba  IIOaTaK YWjUM OM OTKPHBAamEM HEOBIAMINEHOM JIHITLY,
HErOBOM 3JI0YHNOTPEOOM HMJIM YHHIITaBamkbEM HacTaljla IITeTa 10 UHTepece
Peny6nuke Cpbuje.

Tajum mnomaraxk o3HaveH cremeHom Ttajuoctn ,L,MHTEPHO“
NpEe/ACTaBJba MOJATaK 4YHMjUM OM OTKPHBambEeM HEOBJAIINEHOM JIHILY,
HBErOBOM 3JI0YNOTPeOOM WM YHUINTaBakeM HAcTaja IITeTa IO paf,
OJHOCHO 00aBJbambe 33aTaka M II0CII0Ba OpraHa jaBHE BJIACTH.

TeXHMYKH YCJI0BH OJHOCE CE HAPOUUTO HA (DU3HYKO-TEXHUYKY 3aLITUTY
MPOCTOpa, ONHOCHO IMPOCTOpHja y KOjUMa C€ YyBajy TajHH MOJAIH,
NPOTHBIOXKAPHY 3alITUTYy, 3AIITUTy TajHAX IOJAaTaka IMPUIHKOM
MPEHOIICHha W JIOCTaBJbalkba H3BaH MPOCTOpHja y KOjOj ce UyBajy,
TPAHCIOPT TajHUX TMojaraka, o0e30ehmBame M 3aTUTY WHPOPMALHOHO-
TEJICKOMYHUKAIIMOHUM CPEJCTaBa KOjUMa C€ BpUIM IPCHOUICHE |
JIOCTaBJbame TAjHUX IOJaTaKa ¥ CIpoBOheHe MPONUCAHUX MEpa KPHUIITO-
3allTUTE.

MIudpa je npeciukaBame (TpaHChopMaldja, MPABUIO) KOJUM CE TajHA
MopyKa IpeciiMKaBa y HepasyMJbUB HHU3 3HaKoBa (CJIoBa, Opojese...)
HInujyH je yxoaa, TOyIIHUK, JOCTaBJbay, IOTKa3uBay, Bpedad, :oup...
HInujynaska je NpuKpUBEeHa WM HEI03BOJbEHA MpaKca IUIHjyHHPaba 3a
motpebe cTpaHe BIaje, OpraHu3anmje, cyOjekTa i ocode paau qooujama
NOBEpJbUBHUX HH(OpMaIHja paad BOjHE, MHOJUTHUYKE, CTpPAaTCLIKe HWIIH
(UHAHCHjCKE KOPHUCTH.

ITera je HapymaBame uHTepeca Pemybmmke CpOmje HacTama Kao
nocineAua HeoBjamNeHOr TPHCTYIA, OTKPHBAWkba, YHUINTABakba W
3710ynoTpede TajHUX MoJaTaka WM Kao MOCIeAula Apyre paame obpale
TajHMUX MOJaTaKa U CTPaHHUX TajHUX T0JaTaKa.

100.1lITnhenn mpocTop je objekar Wid MPOCTOP Ha KOjeM C€ BpIIIE YCIIyre

obe3behema.



OBPACIHH, MOAEJIHN OAJTYKA U 3AXTEBA 3A UMIIVIEMEHTALINAJY

3AKOHA O TAJHOCTHU ITIOJATAKA

Mopaean oaIyka Koje Cy HeOIXoJHe 3a MMILIEMEeHTalujy 3aKoHAa 0 TajHOCTH
NM0JaTaKa y OpraHy jaBHe BJIacTH

NoogokrwdhE

Onnyka o onpehuBamy TajHUX MOJATaKa Y OPTaHy jaBHE BIACTH
Onnyka o onpehuBamy pyKOBaola TajHUM IOTAI[IIMA

Onnyka o onpehuBamy yHyTpaIllkhe KOHTPOJIE Y OpTaHy jaBHE BIACTH
Jlucra ,,[TorpebHO a2 3HA™

Jlucra ,,IloTpeOHO mOIETUTH ca‘

[Tman 3amTuTe MOJAaTaKa 3a BAaHIPEIHE U XUTHE CIydajeBe

VYIyTcTBO 32 paj ca TajHUM IoJaIMa

OOpacum ¥ ynmyTCTBO 32 NONyHaBamwe 0e30eJHOCHOI YIIUTHUKA

Mo

Oopa3zair 6¢30€JHOCHOT YIIUTHHUKA 32 (PU3UYKA JTUIIA
Oopa3zair 6¢30eJHOCHOT YIIUTHUKA 3a IIPaBHA JIMIA
VIyTCTBO 3a MONyHaBamke 6e30€IHOCHOT YIIMTHHKA
UzjaBa

Mopenu 3axTeBa 3a UMILJIEMEHTAUHUjy 3aKOHA 0 TAJHOCTU NMOJATAKA y OPraHy
jaBHe BJacTH

Mopen 3axTeBa 3a U3JaBame cepTuduKara 3a opraHe jaBHe BJIaCTH

3axTeB 3a JjaBambe MHUIIJbeHha MHUHICTapCTBa MpaB/e (CTaTyC opraHa jaBHe
BJIACTH)

Mogen 3axTeBa 3a U3aBame cepTU(UKaATa 3a IpaBHa JIUIA

Mopgen 3axTeBa 3a OpraHu3aldjy cacTaHKa Ha TeMy HMIUIEMEHTaIlHje
3aKoHa 0 TajHOCTH TO/IaTaKa

Mopenu omityka

aprwdE

Mogen oytyke 0 OBIamheHoM JIMITy 3a oapehuBame TajHOCTH MogaTaKka
Mogen ojutyke o oapehuBamy AIMHUHUCTPATHBHE 30HE

Mogen outyke o onpehuBamy bezbennocHe 30He

Mogen oJuTyKe 0 MPOMEHH CTETIeHA TajHOCTH

Mopen oJutyKe O OMO3MBY TajHOCTH — NEPHUOANYHA MTPOIIEHA



Mogen o/uTyKe O MPECTAaHKY TajHOCTH UCTEKOM pOKa

Mogen u3BeniTaja MPUIMKOM JIOCTaBJbakhba M3BEIITAja O Pay ca TajHUM
noJiaruma

Monen AkTa 0 uHpOpPMANOHO] 0e30eTHOCTH

EBuneniyje 3a paj ca TajHUM MoJaluMa

Mopenu oopa3zana

1.

Oo6pa3ar 6e30eJHOCHE HATIOMEHE TIPWJIMKOM JOCTaBJbakha TajHOT MOIaTKa
JpyTOj OpKaBH WX Mel)yHapoIHO] OpraHu3aIiju

OO6pa3arl o KOIHju JOKyMEHTa

O0pa3zarl 0 03HaYaBamwy JOKyMeHaTa KOju CaJIp’KH TajHE MoJIaTKe CTereHa
tajaoctu [T, CII, Tu 1

O0pa3zar moTBpAE O MPHjeMy TajHOT MOAaTKa

Jera/bHuUje norjeaaTu Ha cajTy

https://nsa.qov.rs/tekst/577/obrasci.php
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KATAJIOT ITPOIINCA 3A PAJI CA TAJHUM ITOJAITUMA

3aKOH O TajHOCTHU MOJaTaKa

YPEJIFA o OmmxuM KpUTEepHjyMHUMa 3a ojapehuBame cTemeHa TajHOCTH
AP KABHA TAJHA” u ,,CTPOI'O IIOBEPJbMBO” - "Ciny:x0eHu TriacHUK
PC", 6poj 46 on 24. maja 2013.

YPEJIBA o OmmxuM KpUTepHjyMHMa 3a oApehuBame cTeneHa TajHOCTH
»[IOBEPJbBUBO” u ,MUHTEPHO” y opranuma jaBHe Bmact - "CiyxOeHH
rnacauk PC", 6poj 79 ox 29. jyna 2014.

YPEJIFA o OmmxuM KpUTepHjyMHMa 3a ojapehuBame cTemeHa TajHOCTH
»I[IOBEPJbUBO” u ,MHTEPHO” y MunnctapctBy onopane - "CiyxOeHn
rnacauk PC", 6poj 66 ox 29. jyna 2014,

YPEJIBA o OmmkuM KpuUTepHjyMHMa 3a oJpehuBame cTerneHa TajHOCTH
»IJOBEPJbUBO” u ,MHTEPHO” y MunHucTtapcTBy yHYTpalllbHUX HOCIOBa
"Ciyx0enu rmacauk PC", 6poj 105 ox 29. HoBeMOpa 2013.

YPEJIBA o OmmkuM KpuTepujymMHMa 3a onpehuBame CTENeHa TajHOCTH
»[IOBEPJbUBO” u ,, MHTEPHO” y Be306eqHocHO-UHPOPMATHBHO] areHIIHjH
"Ciyx0enu rmacauk PC", 6poj 70 ox 7. aBrycra 2013.

YPEJIBA o OmmKkuM KpuUTepHjyMHMa 3a oJpehuBame cTerneHa TajHOCTH
LIIOBEPJbBUBO” u ,MHTEPHO” y Kanunenapuju CaBera 3a HallMOHATHY
6e30eTHOCT M 3amITUTY TajHUX monataka "CmyxoeHu rimacHuK PC", 6poj 86 o
30. cenremOpa 2013.

YPEJIBA o moceOHUM MepamMa 3alliTUTE TajHHUX IoJaTaka Koje ce OJHOCEe Ha
YTBphHBame UCIYHEHOCTH OPraHN3alMOHNX U TEXHUIKHX YCJIOBA 110 OCHOBY
yroBopHor oxHoca "Ciyx0enu rimacauk PC", 6poj 63 ox 19. jyma 2013.
YPEJIBA o noce6HuM MepaMa (U3MYKO-TEXHUYKE 3alITUTE TajHUX MoJaTaKa
"Cnyx0enu rimacHuk PC", 6poj 97 ox 21. menem6Opa 2011.

YPEJIBA o moce6HIM Mepama Ha30pa Hal MOCTYIIAmhEeM ca TajHAM ITOIaIiMa
,,Ciyx0enu rinacauk PC*, 6poj 90 ox 30. HoBemOpa 2011.

YPEJIBA o noceOHUM MepaMa 3allTHTe TajHUX OojaTaKka y HH()OPMAaIHOHO-
TelneKoMyHHUKaoHuM cuctemuma "Cirysxoenn rimacauk PC", 6poj 53 ox 20.
jyma 2011,

YPEJIBA o0 HaunmHy ¥ NOCTYNKYy O3HAa4YaBama TajHOCTH IOJaTaka, OJHOCHO
nokymenara "Ciyx0enn rinacauk PC", 6poj 8 ox 11. dpebpyapa 2011.
YPEJIBA o canpuHH, 00JIMKY M HauMHY BOljema €BHJCHIMja 32 MPUCTYII
tajauM nonanuma "Ciryx6enu rimacauk PC", 6poj 89 on 29. HoBemOpa 2010.
YPEJIBA o canpxuHH, OONMKY M Ha4MHY JOCTaBJbamba cepTUdUKaTa 3a
MIPUCTYTI TajHUM rojanuma ,,Ciryx0enn rinacauk PC, 6poj 54 oxn 4. aBrycra
2010.



e VPEJIFA o yBechamy miare apkaBHHX CIy)XKOGHHKa M HaMEUITEHHKa KOjH
00aBJbajy MocjoBe y BE3W ca 3aIUTHTOM TajHUX nozaaraka y Kauuemapuju
CaBera 3a HamuWoOHANHY 0€30€THOCT M 3aIITUTY TajHUX IMOJaTaka M
MumnucraperBy npasae "Cnyx6enn rmacauk PC", 6poj 79 ox 29. okrobpa
2010.

e VYPEJIFA o oOpacmmma 6e36emHocHuX ynutHUKA "Ciyx6enn rmacauk PC",
6poj 30 ox 07. maja 2010.

e -[IPABUJIHUK o ciyx0eHOj IeTUTUMALIN] U ¥ HAYMHY paJia JIuia oBiaamheHnx
3a Bpmeme Haazopa "Ciryx6enn riaacauk PC", 6p. 85 ox 27. cenrembpa 2013,
71 ox 11. jyna 2014.

OCTAJIA ITPOITNCH

e Crpareruja HaMOHaTHE Oe30eHOCTH

e Crpareruja ogdpane

e 3akoH 0 ocHOBaMa ypelema ciryxou 6e30egHoCTH

e 3axoH 0 onOpanu 1 3akoH o Bojcim

e 3aKoH O MOJIHLHjU

e 3aKOH O CIIOJbHUM IOCIIOBUMA

e 3axoH 0 be3berHOCHO-NH(POPMATHBHO] arCHITN] I

¢ 3axoH 0 BojHoOe30e1HOCHO] areHInju 1 BojHOOOaBEIITAjHO] areHINjU

e 3aKOHHUK O KPHBHYHOM TOCTYIKY U KpHBUYIHM 3aKOHHK

e 3aKOH O OpraHU3alUju ¥ HAUICKHOCTH JPKABHUX OpraHa y cy30Oujamy
OpraHM30BaHOT KPUMHHAJA, TEPOPU3MA U KOPYIILHje

e 3aKoH O AP>KaBHUM CIyXOeHUIIMMA

e 3aKkoH 0 HHPOPMAIIMOHO] 0€30€eTHOCTH

e 3aKoH 0 jaBHUM HabaBKaMa u Ypenda o jaBHIM HaOaBKama y o0acTu ogopaHe
u 6e36enHocTH "Ciyx0enu rmacauk PC", 6poj 93 ox 1. jyma 2020.

e 3aKOH O eJIEKTPOHCKMM KOMYHHKalljama

e 3aKoH O MOPECKOM MOCTYIIKY U MOPECKOj aIMHHUCTPALIUjH

e 3aKoH O 3alITUTH y30ymHHBada

e 3aKoH 0 mpUBaTHOM 00e30ehemy
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KAHIEJAPUJA CABETA 3A HAIIUOHAJIHY BE3BEJHOCT
N 3AITUTY TAJHUX ITOJATAKA

Ajpeca eJIeKTPOHCKe MOLITE 32 3aKA3UBAb€ OHJIMHE KOHCYJITAlUja:
online.konsultacije@nsa.gov.rs

Ajpeca eJIeKTPOHCKe MOLITE 32 3aKA3UBAKb€ AKTyeJTHHX 00yKa:
obuke@nsa.gov.rs

Anpeca CJICKTPOHCKE NOIITE 32 3aKa3UBaLE ﬁpl/l(l)I/lHl“a:
termini.sertifikati@nsa.gov.rs

web: WWW.NSa.gov.rs
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